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“This storm will pass. But the choices we make 
now 
could change our lives for years to come”.

Esta tormenta pasará. Pero las decisiones que hagamos 
ahora 

podrían cambiar nuestras vidas en los próximos años.

Yuval Noah Harari 
Financial times

19 de Marzo



Asking people to choose 
between privacy and 

health is, in fact, the very 
root of the problem. 

Because this is a false 
choice. We can and 

should enjoy both privacy 
and health.

Pedirle a la gente
que elija entre
privacidad y salud
es, de hecho, la
raíz del problema.
Porque esta es
una elección falsa.
Podemos y
debemos disfrutar
tanto de la
privacidad como
de la salud.

Yuval Noah Harari.



Wojciech Wiewiórowski
Supervisor Europeo de Protección de Datos 

“Carrying the torch in times of darkness”

La “nueva normalidad” no debe ceder a la
erosión permanente de los derechos por
los que hemos luchado tanto y tan difícil
ha sido promover. Las normas de
protección de datos de la UE deben ser
parte del camino de la UE hacia la
recuperación. (EDPS – Abril 30, 2020).

Las legislaciones de protección de datos personales y
privacidad en la lucha contra la pandemia COVID-19, NO
son un obstáculo, sino un soporte del bienestar y salud.

https://edps.europa.eu/press-publications/press-news/blog/carrying-torch-times-darkness_en


En esa vaguedad es donde
se instaura la posibilidad de
que estas medidas
excepcionales no
solamente se normalicen,
sino también sean usadas
de forma abusiva en
detrimento de los derechos
humanos para fortalecer
mecanismos de vigilancia y
control social.

La tecnología provee de
oportunidades valiosas para
potenciar esfuerzos encaminados
al desarrollo social. Pero si la
tecnología se implementa sin
controles claros esta potencia
puede devenir en la
instrumentalización de las
capacidades de recopilación de
datos, identificación o incluso
diseminación de información con
fines que distan del respeto a los
derechos humanos y se acercan
más a formas de control social.

https://www.derechosdigitales.org/14368/el-tecnoptimismo-volvio-en-forma-de-coron-apps/


De acuerdo con una nota publicada por The Guardian (26 de
mayo) las autoridades de la Ciudad de Hangzhou buscarán
lanzar una versión más amplia de (Health Check) la app de
seguimiento utilizada como parte de la respuesta al COVID-19
AHORA para controlar la salud general de las personas.

En la aplicación propuesta, el estado de
SALUD de una persona se codificará por
colores y se puntuará HASTA 100 tomando
en cuenta: los registros médicos, los
resultados de las pruebas físicas, los
niveles de actividad y otras opciones de
estilo de vida, como fumar.

https://www.theguardian.com/world/2020/may/26/chinese-city-plans-to-turn-coronavirus-app-into-permanent-health-tracker


Privacidad 
por diseño: 
una 
respuesta a 
una falsa 
dicotomía

Jessica Matus.
29 de mayo, 2020.

Privacidad y salud son derechos
fundamentales, y en marcos
regulatorios hay fórmulas para la
protección de uno sin perjuicio
del otro, que no están
suspendidas por la pandemia. En
la aplicación de tecnología, en
particular, una medida que la
sociedad adoptará postetapa de
confinamiento es el rastreo de
contactos, hoy denominado
notificación de exposición.

https://www.latercera.com/opinion/noticia/privacidad-por-diseno-una-respuesta-a-una-falsa-dicotomia/LVYCIVDPKZGPLPETUJZ5QYYXSU/


Usar la inteligencia artificial 
para ayudar a combatir el 

COVID-19

Using artificial intelligence to 
help combat COVID-19 EN

Garantizando la privacidad de los 
datos mientras luchamos contra el 

COVID-19

Ensuring data privacy as we battle 
COVID-19 EN

Seguimiento y rastreo del COVID: Protección de la
privacidad y los datos al utilizar aplicaciones y biometría

La importancia de la colaboración gubernamental con el
sector de telecomunicaciones para acceder a datos GPS,
rastreando así población objetivo y contener el virus,
esto, a través de apps referentes al ecosistema de salud
en observancia al COVID-19.

https://bit.ly/3cfE1iq
https://read.oecd-ilibrary.org/view/?ref=128_128758-vfx2g82fn3&title=Ensuring-data-privacy-as-we-battle-COVID-19


35. Proteger el derecho a la privacidad y los datos
personales de la población, especialmente de la
información personal sensible de los pacientes y
personas sometidas a exámenes durante la pandemia.

• Consentimiento.
• Fin limitado de combatir la pandemia.
• Las personas afectadas conservarán el derecho a

cancelación de sus datos personales.

36. Asegurar que, en caso de recurrir a herramientas de
vigilancia digital para determinar, acompañar o contener
la expansión de la epidemia y el seguimiento de personas
afectadas, éstas deben ser estrictamente limitadas, tanto
en términos de propósito como de tiempo, y proteger
rigurosamente los derechos individuales, el principio de
no discriminación y las libertades fundamentales.



El acceso a la información veraz y fiable, así como a internet, es esencial. Deben
disponerse las medidas adecuadas para que el uso de tecnología de vigilancia para
monitorear y rastrear la propagación del coronavirus COVID19, sea limitado y
proporcional a las necesidades sanitarias y no implique una injerencia desmedida
y lesiva para la privacidad, la protección de datos personales, y a la observancia
del principio general de no discriminación.

Acceso a la información: ese acceso comprende el derecho de solicitar, recibir y
difundir información e ideas acerca de las cuestiones relacionadas con la salud.
Con todo, el acceso a la información no debe menoscabar el derecho de que los
datos personales relativos a la salud sean tratados con confidencialidad.



Retorno a las actividades

• Teletrabajo (videollamadas)

• Toma de temperatura 

• Telemedicina



Teletrabajo

Las preocupaciones en materia de

privacidad y protección de datos

personales a que nos enfrentamos

durante y después de la crisis, no sólo

atañen al ámbito del uso de tecnologías

para el seguimiento o rastreo de

contagiados y sus contactos. Las

medidas de distanciamiento social, ha

disparado el uso de herramientas de

comunicación en línea como

conferencias de video, audio,

mensajería instantánea, transmisión de

documentos o archivos por Internet,

que son clave para seguir nuevos

regímenes de trabajo y escolares.



ENISA

Compatibilidad 
de 

comunicación 
cifrada 

Evitar 
compartir 
enlaces y 

contraseñas 

1
4

Agencia de la Unión Europea 
para la Seguridad Cibernética 
(ENISA)

Consejos: 



En cuanto a la protección de datos personales e información durante reuniones

virtuales el INAI ha detectado algunos de los principales riesgos a los que nos

enfrentamos y que los responsables deberían garantizar para evitar cualquier tipo de

vulneración:

Accesos no

autorizados a

la sesión

virtual.

Exposición
información
confidencial o
datos
personales a
personas no
autorizadas

software
malicioso que
utilizan el
nombre del
programa o
aplicación que
realiza la
reunión virtual

Recopilación
no autorizada
de información
de perfiles de
redes sociales
del usuario, en
el caso de que
para el inicio
de sesión se
utilicen este
tipo de
cuentas.

1 2 3 4



De igual manera, el INAI ha emitido algunas de las

recomendaciones para proteger los datos personales en

reuniones virtuales, tales como:

Leer con 
atención las 
políticas de 
privacidad

Revisar los

permisos

solicitados por el

software para

ejecutarse en los

equipos de

cómputo

Descargar el

software para

la reunión de

sitios oficiales

Evitar asociar

cuentas de

correo

electrónico a

redes sociales









Toma de 

temperatura

Las empresas poseen la

responsabilidad exigible de

proteger a los colaboradores sin

escatimar ningún esfuerzo o

inversión. Pero al mismo tiempo,

deben concientizar a sus

colaboradores y personal que

opere en los centros de trabajo a

la reciprocidad en este cuidado,

debiendo tomar las medidas

necesarias para evitar cualquier

tipo de riesgo a su salud, la de su

grupo de trabajo y

consecuentemente, a la

operatividad de la compañía.



El 5 de junio de 2020, la Autoridad belga

de Protección de Datos publicó una guía

sobre los controles de temperatura durante

la crisis COVID-19. La Guía tiene como

objetivo proporcionar asesoramiento a las

organizaciones que buscan controlar el

acceso a sus instalaciones restringiendo a

las personas con fiebre para evitar una
mayor propagación del virus.

Los puntos clave de la Guía son:

El simple hecho de leer la temperatura de un
individuo con un termómetro básico (manual) no
constituye el procesamiento de datos personales de
acuerdo con el RGPD.

En la medida en que los controles de temperatura
involucren el procesamiento de datos de salud, debe
cumplirse uno de los fundamentos legales previstos
en el Artículo 9 del RGPD.

Si bien los empleadores tienen la obligación de
garantizar la salud y la seguridad en el lugar de
trabajo, esta obligación no es lo suficientemente
específica como para legitimar el procesamiento de
datos de salud con fines de monitoreo de COVID-19.
Por lo tanto, sugiere legislar para llenar este vacío
legislativo en la medida necesaria en el contexto
actual.
El DPA belga finalmente enfatiza que los controles
de temperatura son solo parcialmente efectivos para
detectar COVID-19, ya que no todos los pacientes
infectados tienen fiebre, y la fiebre podría ser un
síntoma de una enfermedad diferente.



Agencia Española de Protección de
Datos:

La temperatura es un dato personal cuyo uso

indebido puede implicar una injerencia negativa en

la vida privada de los individuos, puede generar

discriminación.

En el ámbito laboral, podría tener legitimidad solo

si es parte del protocolo emitido por las

autoridades sanitarias.

El consentimiento no puede ser la base jurídica,

no se puede negar el acceso a una persona a un

espacio público por tener una temperatura

superior a la media, ya que no necesariamente

significa que esté contagiado.

Experiencias internacionales



Experiencias internacionales

Comisión Nacional de Protección de Datos de

Portugal

En el contexto laboral, el empleador no tiene

legitimidad para tomar la temperatura de los

empleados, salvo que lo realice personal de salud o el

propio trabajador, en tanto que no existe fundamento

legal en ningún caso, el consentimiento no es libre y

podría condicionar el acceso a cualquier espacio,

además de no ser una medida que favorezca de

manera eficaz la contención del virus.

Consejo para la Transparencia de Chile

El uso de dispositivos de control de temperatura

implica una injerencia en la vida privada de los

titulares, pues es un dato sensible que permite

determinar que una persona tiene una enfermedad.

Además, puede ocasionar que se le niegue a una

persona el acceso a un espacio público, violando sus

derechos.





Telemedicina

Las preocupaciones en materia

de privacidad y protección de

datos personales a que nos

enfrentamos durante y después

de la crisis sanitaria que vivimos,

no sólo atañen al ámbito del uso

de tecnologías para la educación

a distancia, el teletrabajo o el

rastreo contactos. Las medidas

de distanciamiento social han

provocado la búsqueda de

atención de usuarios de diversos

servicios, entre ellos el de la

salud, por lo que el uso de la

telemedicina ha ido aumentado

convirtiéndola en una alternativa

primordial para dar asistencia

médica.



De esta manera, el servicio médico sea trasladado a consultas en línea y el intercambio de

mensajería para dar seguimiento y atención a los pacientes mediante correos electrónicos

o mensajería instantánea. Por ende, esta práctica conlleva la transmisión de datos

personales, en especial, de datos sensibles, motivo por el cual dicha transmisión y

posterior almacenaje debe realizarse mediante las herramientas o plataformas adecuadas

que garanticen la seguridad de la información personal de los pacientes, cumpliendo de

manera estricta los principios y deberes que exige la legislación en esta materia.



Experiencias internacionales

Autoridad Nacional de

Protección de Datos

Personales de Perú

Cuentan con una norma

específica que busca fomentar la

eficacia de la Telemedicina, al

tiempo que garantiza el debido

uso de los datos personales.

Unidad Reguladora y de

Control de Datos Personales de

Uruguay

Cuentan una ley sobre

telemedicina (todos los datos son

de carácter sensible). Los

responsables deben garantizar

medidas adicionales en el

tratamiento de los datos.





Otras

amenazas

Un gran número de delincuentes

oportunistas se están

aprovechando de la pandemia de

COVID-19 para lanzar diversos

tipos de ciberataques. En

particular, desde el inicio del

brote se han vuelto a detectar

varios malware que se

encontraban en estado

relativamente latente y que han

adoptado nuevas formas o cuyos

autores han utilizado la COVID-19

para dar un nuevo impulso a sus

tácticas de ingeniería social.



• Dominios malignos
• Estafas en línea y pishing
• Malware para recolección de datos
• Malware obstructivos
• Vulnerabilidad del trabajo a domicilio











Reflexiones

al futuro

Adaptarnos al “nuevo normal”, representará
estar atentos a las constantes amenazas que el
futuro tecnológico nos depare, así como a las
soluciones al corto plazo al terminar esta crisis
que nos harán replantearnos algunas de las
siguientes cuestiones:

• Trabajo a distancia y plataformas virtuales.
• Servicio a domicilio y perfilado de consumo.
• Comercio digital y ciberseguridad.
• Aplicaciones de geolocalización y rastreo de

contactos.
• Convergencia de normatividad de datos

personales en situaciones globales de
emergencia.



Mtro. Jonathan Mendoza Iserte
Secretario de Protección de Datos Personales

JonnhyMendoza

¡Gracias!


