


“This storm will pass. But the choices we make now 
could change our lives for years to come”.

Esta tormenta pasará. Pero las decisiones que hagamos ahora 
podrían cambiar nuestras vidas en los próximos años.

Yuval Noah Harari 
Financial times

19 de Marzo

El mundo después del Coronavirus



“You could, of course, make the case for biometric surveillance as a temporary measure
taken during a state of emergency. It would go away once the emergency is over. But
temporary measures have a nasty habit of outlasting emergencies, especially as there is
always a new emergency lurking on the horizon”.

Podría, por supuesto, defender la
vigilancia biométrica como una
medida temporal tomada durante un
estado de emergencia. Se iría una vez
que termine la emergencia. Pero las
medidas temporales tienen el
desagradable hábito de superar las
emergencias, especialmente porque
siempre hay una nueva emergencia al
acecho en el horizonte.

Yuval Noah Harari



Wojciech Wiewiórowski
Supervisor Europeo de Protección de Datos 

“La protección de datos no es un obstáculo para
combatir la pandemia. Las aplicaciones de rastreo de
contactos deberían funcionar temporalmente, con un
propósito específico y minimizando los datos. Esto es
clave para generar confianza entre las personas,
aumentar la eficiencia y proteger los derechos
fundamentales”. W.W.



35. Proteger el derecho a la privacidad y los datos personales
de la población, especialmente de la información personal
sensible de los pacientes y personas sometidas a exámenes
durante la pandemia.

• Consentimiento.
• Fin limitado de combatir la pandemia.
• Las personas afectadas conservarán el derecho a

cancelación de sus datos personales.

36. Asegurar que, en caso de recurrir a herramientas de
vigilancia digital para determinar, acompañar o contener la
expansión de la epidemia y el seguimiento de personas
afectadas, éstas deben ser estrictamente limitadas, tanto en
términos de propósito como de tiempo, y proteger
rigurosamente los derechos individuales, el principio de no
discriminación y las libertades fundamentales.



El acceso a la información veraz y
fiable, así como a internet, es
esencial. Deben disponerse las
medidas adecuadas para que el uso
de tecnología de vigilancia para
monitorear y rastrear la
propagación del coronavirus
COVID19, sea limitado y proporcional
a las necesidades sanitarias y no
implique una injerencia desmedida y
lesiva para la privacidad, la
protección de datos personales, y a
la observancia del principio general
de no discriminación.



Eduardo Ferrer Mac-Gregor Poisot
Juez de la Corte IDH 

“Seminario: Restricciones y suspensión de derechos y sus consecuencias en 
el marco del COVID-19”

San José, Costa Rica, 5 de junio de 2020.

El Juez Eduardo Ferrer Mac-Gregor en concordancia con la Declaración 1/2020,
sobre Covid-19 y Derechos Humanos, señaló que las respuestas de los Estados
tienen que ser abordadas desde una perspectiva de los derechos humanos. Las
medidas de emergencia no deben servir de pretexto para abusos y
vulneraciones de derechos humanos”.

Además, señaló que, si bien la Corte no ha enfrentado a través de su
jurisprudencia una situación similar a esta pandemia, “en sus más de cuatro
décadas de existencia, el Tribunal ha establecido criterios específicos que
deben cumplirse cuando se trate tanto de una suspensión como de una
restricción o afectación de derechos”.

https://www.youtube.com/watch?v=tvUwBZXz5ZU&feature=youtu.be


Desde la CIDH se ha trabajado en el establecimiento de
estándares de protección diferenciados que determinen las
obligaciones particulares de los Estados con respecto a los
grupos en mayor situación de vulnerabilidad, como son:

• Personas en situación de pobreza sin acceso a salud,
alimentación y vivienda

• Mujeres y niñas que enfrentan violencia al interior de los
hogares

• Personas mayores discriminadas en el acceso a la salud
• Niñas y niños cuyo derecho a la educación se ve truncado
• Personas que han sido privadas de la libertad
• Migrantes, refugiados y desplazados internos En el marco de esta pandemia, 10 Estados que han

ratificado la Convención Americana han declarado
Estados de emergencia nacional: Argentina, Bolivia,
Chile, Colombia, El Salvador, Ecuador, Guatemala,
Honduras, Panamá y Perú.



Usar la inteligencia 
artificial para ayudar a 
combatir el COVID-19

Using artificial intelligence 
to help combat COVID-19 

EN

Garantizando la privacidad 
de los datos mientras 

luchamos contra el 
COVID-19

Ensuring data privacy as 
we battle COVID-19 EN

Seguimiento y rastreo del
COVID: Protección de la
privacidad y los datos al
utilizar aplicaciones y
biometría

La importancia de la
colaboración gubernamental
con el sector de
telecomunicaciones para
acceder a datos GPS,
rastreando así población
objetivo y contener el virus,
esto, a través de apps
referentes al ecosistema de
salud en observancia al
COVID-19.

https://bit.ly/3cfE1iq
https://read.oecd-ilibrary.org/view/?ref=128_128758-vfx2g82fn3&title=Ensuring-data-privacy-as-we-battle-COVID-19




La información obtenida o generada en el
ámbito de la salud, da cuenta de rasgos
íntimos de las personas, como el historial
médico, del que se pueden desprender
padecimientos, pasados y presentes;
tratamientos recibidos, alergias,
información genética, adicciones,
información psicológica de la que se puedan
obtener trastornos mentales o bien vida
sexual. La pérdida, comunicación o
transferencia no autorizada de esta
información, pone en riesgo la integridad de
los titulares de los datos, exponiéndolos a
actos discriminatorios o de segregación.



En esa vaguedad es donde se instaura la
posibilidad de que estas medidas
excepcionales no solamente se normalicen,
sino también sean usadas de forma abusiva
en detrimento de los derechos humanos
para fortalecer mecanismos de vigilancia y
control social.

La tecnología provee de oportunidades
valiosas para potenciar esfuerzos
encaminados al desarrollo social. Pero si la
tecnología se implementa sin controles claros
esta potencia puede devenir en la
instrumentalización de las capacidades de
recopilación de datos, identificación o incluso
diseminación de información con fines que
distan del respeto a los derechos humanos y
se acercan más a formas de control social.

https://www.derechosdigitales.org/14368/el-tecnoptimismo-volvio-en-forma-de-coron-apps/


Jessica Matus
Directora y fundadora de Datos Protegidos (Chile) 

“Aplicaciones de rastreo de proximidad COVID-19: estándares
de protección de datos y Privacidad por Diseño”

Tanto la privacidad como la salud son derechos fundamentales, y en los
marcos regulatorios existen fórmulas para la protección de uno sin
detrimento del otro. En este sentido, existen formas de trabajar bajo
estándares capaces de resguardar la confidencialidad y seguridad de la
información, al mismo tiempo que se implementan soluciones
tecnológicas para complementar medidas de las autoridades que
permitan contribuir a la situación actual de crisis sanitaria.





Aplicación móvil, creada por la firma
salvadoreña Hardmode Interactive.

La aplicación revela al usuario un panorama
sobre todo el territorio nacional. Rastrea,
documenta, muestra fotografías y detalles
de los alrededores del domicilio del usuario
y la situación de riesgo de los destinos que el
sujeto va a visitar o visitó.

La aplicación queda en segundo plano, es
decir que funciona pese a que se utilicen
otras apps en simultáneo y cada cierto
tiempo va registrando la ubicación y las
coordenadas del usuario automáticamente.

Al 29 de marzo, no contaba con el apoyo del
Gobierno.

https://covid19tracker.hardmodeinteractive.com/


Su desarrollo más reciente es la aplicación
Covid19 Tracker Med.

Esta aplicación está hecha para ayudar a los
médicos a encontrar los nexos
epidemiológicos.

Ofrece la opción de crear perfiles de
pacientes que una vez identificados como
caso sospechoso de contagio se registran
en esta aplicación.

La aplicación solicita nombre, correo
electrónico, DUI y dirección.

En la página en la que se puede descargar la
aplicación no hay referencias sobre el
tratamiento de los datos personales.

https://covid19tracker.hardmodeinteractive.com/covid-med/


Manuela Battaglini
Aboga experta en ética de datos

“Marco socio-tecnológico para las aplicaciones 
de rastreo de contagios de Covid-19”

Las aplicaciones de rastreo de contactos son un claro ejemplo de ética digital
y deberían ser analizadas desde su diseño para saber si están alineadas con
las necesidades de los individuos, respetando sus derechos humanos,
garantizando la transparencia en todos sus procedimientos mediante el uso
de tecnologías no invasivas, resguardas por el Estado y contemplando
cláusulas de expiración y borrado de la información para garantizar y dar
confianza a la ciudadanía.







El INAI ha resuelto que el derecho de

acceso al expediente clínico es un

derecho de vital importancia porque

permite el ejercicio de otros derechos

humanos como el derecho a la salud de

las personas.

La titularidad de los datos personales
contenidos en un expediente clínico
corresponde al paciente, quien puede
ejercer sus derechos con relación a la
información personal proporcionada
como solicitar una copia del mismo y a la
confidencialidad de sus datos personales.

Derecho a la 
salud

Protección de 
datos personales

Derechos 
ARCO



Sector 
PRIVADO

Procedimiento de investigación

Procedimiento de verificación 

Procedimiento de protección de derechos

Procedimiento de imposición de sanciones

Sector 
PÚBLICO

Procedimiento de investigación

Procedimiento de verificación 

Recurso de Revisión

Procedimiento de imposición de sanciones / 
Órgano Interno de Control













• Dominios malignos
• Estafas en línea y phishing
• Malware para recolección 

de datos
• Malware obstructivos
• Vulnerabilidad del trabajo a 

domicilio












