{ 4° Plan de Acci6n

} 20192021 de México Resumen ejecutivo Proceso de construccién del 4to PA Compromisos Hojas de ruta Participantes

Compromiso 7

Controles democraticos a la intervenciéon de comunicaciones privadas

Fecha de inicio y fecha de conclusion del Plan de Accion
2019-12-10 - 2021-08-31

Nombre: José Arévalo Romo

Cargo: Titular de la Unidad de Planeacién y Evaluacién Institucional
Institucion: Secretaria de Seguridad y Proteccién Ciudadana
Correo: jose.arevalo @ssspc.gob.mx

Teléfono: 5511036000 ext. 12357

Nombre: Juan Manuel Casanueva
Cargo: Director General

Institucion: SocialTIC, A.C.

Correo: juan.casanueva @socialtic.org
Teléfono: N/A

Nombre: Luis Fernando Garcia
Cargo: Director Ejecutivo
Organizacion corresponsable | Institucion: Red en Defensa de los Derechos Digitales (R3D)

de la implementacion Correo: Ifgarcia@r3d.mx
Teléfono: N/A

Nombre: Vladimir Cortés

Cargo: Oficial del Programa de Derechos Digitales

Institucion: Campafia Global por la Libertad de Expresién A19, A.C. (Articulo 19
Oficina para México y Centroamérica)

Correo: vcortes @article19.org

Teléfono: 1054 6500

Echa un vistazo al compromiso

Institucion responsable
de la implementacion

Establecer un mecanismo multi-sectorial de participacién formal para el anilisis,
discusion, disefio y evaluacion de politica publica en materia de uso de tecnologia para
la intervencién de comunicaciones privadas, acceso a datos conservados y geolocaliza-
cién bajo apego al respeto de los derechos humanos para evitar el abuso o uso ilicito
de este tipo de tecnologia por parte de las instituciones gubernamentales.

Este espacio de participacion ciudadana debera involucrar a representantes de de-
pendencias publicas involucradas en la compra, uso y supervision de tecnologias de

{Cual es el compromiso? intervencién de comunicaciones privadas, acceso a datos conservados y geolocaliza-
Objetivo a corto plazo cién estatal con el fin de implementar modificaciones regulatorias administrativas y de
(al 31 de agosto de 2021) operacién tales como:

- establecer normas administrativas para la regulacién y transparencia de la adqui-
sicion de tecnologia de intervencion de comunicaciones privadas, acceso a datos
conservados y geolocalizacion

- establecer reglas internas para la instalacion, criterios de uso y disposicion de tec-
nologias de intervencién de comunicaciones privadas, acceso a datos conservados y
geolocalizacién en dependencias federales

- establecer garantias del derecho a saber y acceso al expediente propio de objetivos
de acciones de intervencién de comunicaciones privadas, acceso a datos conservados
y geolocalizacién gubernamental

La unificacién del marco regulatorio para ejercer intervencién de comunicaciones privadas,
acceso a datos conservados y geolocalizacién basada en principios de garantia de los derechos
Objetivo a mediano plazo humanos que establezca salvaguardias basadas en los principios bésicos de legalidad, necesidad
(al finalizar el sexenio) y proporcionalidad de cualquier poder gubernamental que interfiera con el derecho a la
privacidad, este espacio de participacién —instalado como parte del cumplimiento de este
compromiso— debera analizar y retroalimentar propuestas regulatorias y legislativas.
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{Cual es la problematica que
el compromiso aborda?

El compromiso aborda la falta de regulacién y criterios de compra, uso, transparencia
y supervision de tecnologias digitales para la intervencién de comunicaciones priva-
das, acceso a datos conservados y geolocalizacion gubernamental que ha generado un
contexto de abusos en el uso de tecnologias de ciberguerra en contra de periodistas,
personas defensoras de derechos humanos y representantes de sociedad civil. En el
contexto mexicano ha prevalecido la impunidad, la falta de transparencia y rendicién
de cuentas, tales como lo revelado en el caso #GobiernoEspia.

Consultar més informacion en:

- Reportes elaborados por Paola Ricaurte

- Reportes sobre #GobiernoEspia de CitizenLab

- Informe #GobiernoEspia elaborado por R3D, Articulo19 y SocialTIC

- Informes sobre libertad de expresion de los relatores de derechos humanos de la
ONU y OEA

- Informes sobre intervencion de comunicaciones privadas, acceso a datos conserva-
dos y geolocalizacién y transparencia de la intervencién de comunicaciones privadas,
acceso a datos conservados y geolocalizacién elaborados por R3D

{Cémo contribuira a resolver
la problematica?

Este compromiso aporta un espacio formal de intercambio, andlisis, y generacién de
propuestas para realizar adecuaciones en marcos regulatorios y operativas para el
establecimiento de controles democriticos, apegados a la garantia de derechos huma-
nos, para el uso de tecnologias de intervencién de comunicaciones privadas, acceso

a datos conservados y geolocalizacion estatal en dos niveles de la administracion
publica:

- implementacién de reglas, normas y protocolos operativos bajo responsabilidad de
las y los titulares de dependencias federales

- andlisis para la revisiéon de propuestas de ley en la materia de intervencién de comu-
nicaciones privadas, acceso a datos conservados y geolocalizacién gubernamental

Supuestos (Analisis de riesgo
solamente a nivel fin
y propédsito)

Contar con una politica piblica que ponga en marcha controles democriticos a la in-
tervencién de comunicaciones privadas, acceso a datos conservados y geolocalizacién
estatal, asi como rendir cuentas sobre los sucesos denunciados.

{Como se verificara el
cumplimiento del
compromiso?

El cumplimiento del compromiso se podra verificar con las siguientes acciones:

- Instauracién de un espacio multi-actor permanente con sesiones trimestrales. Se
sugiere la intervencion de la Consejeria Juridica del Ejecutivo Federal para la participa-
cién del Instituto Federal de Telecomunicaciones respecto los temas de acceso a datos
conservados y geolocalizacién.

- Modificacion de reglas y procesos operativos que establezcan regulacion y trans-
parencia de la adquisicién de tecnologia de intervencién de comunicaciones privadas,
acceso a datos conservados y geolocalizaciéon
- Modificacion de reglas y procesos operativos que establezcan reglas internas para la
instalacion, criterios de uso y disposicion de
tecnologias de intervencion de comunicaciones privadas, acceso a datos conservados y
geolocalizacién en dependencias federales
- Modificacién de reglas y procesos operativos que establezcan garantias del derecho
a saber y acceso al expediente propio de objetivos de acciones de intervencién de co-
municaciones privadas, acceso a datos conservados y geolocalizacién gubernamental
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{Por qué es relevante para los
valores de OGP?

La intervencion de comunicaciones privadas, acceso a datos conservados y geolocali-
zacion ilegal y desproporcionada por parte del Estado no sélo es una practica viola-
toria de los derechos humanos sino acciones directamente contrarias a los principios
del gobierno abierto. El espionaje digital ilegal en contra personas de sociedad civil y
periodistas vulnera directamente el espacio de participacion civico libre y abierto.

Debido a lo anterior y la evidencia del uso del malware Pegasus en contexto mexica-
no, en 2018 se inicié el Mecanismo de Respuesta ante la OGP.

Alineacion con la Agenda 2030
de Desarrollo Sostenible

Objetivos de Desarrollo Sostenible 16: Paz, Justicia e Instituciones Sélidas
Meta 16.1 Reducir significativamente todas las formas de violencia y las correspon-
dientes tasas de mortalidad en todo el mundo

Meta 16.3 Promover el estado de derecho en los planos nacional e internacional y
garantizar la igualdad de acceso a la justicia para todos.

Meta 16.6 Crear a todos los niveles instituciones eficaces y transparentes que rindan
cuentas.

Meta 16.7 Garantizar la adopcién en todos los niveles de decisiones inclusivas,
participativas y representativas que respondan a las necesidades.

Meta 16.10 Garantizar el acceso publico a la informacién y proteger las libertades fun-
damentales, de conformidad con las leyes nacionales y los acuerdos internacionales.
Meta 16.a Fortalecer las instituciones nacionales pertinentes, incluso mediante la coo-
peracion internacional, para crear a todos los niveles, particularmente en los paises en
desarrollo, la capacidad de prevenir la violencia y combatir el terrorismo y la
delincuencia.

Alineacion del compromiso
con perspectiva de igualdad de
género

Se busca que en los espacios de participacién ciudadana enunciados en esta propuesta,
asi como los espacios de seguimiento a la implementacién de este compromiso tengan
paridad en la representacion tanto del lado de la Administracion Publica Federal, como
sociedad civil y academia que se involucre dentro de este proceso. Igualmente en el
caso de producirse datos, que éstos estén desagregados también por poblaciones y
sexo.

La intervencion de comunicaciones privadas pone en riesgo diferenciado a hombres
y mujeres, ya que para el caso de las mujeres amplia sus redes de vigilancia a quienes
ellas cuidan (familiares); de igual forma, pone en riesgo su integridad y corporalidad.

Eje del Plan Nacional de
Desarrollo al que pertenece el
compromiso

Eje I. Politica y gobierno. Cambio de paradigma en seguridad.

Informacion adicional

En mayo de 2017, el Nucleo de Organizaciones de la Sociedad Civil para el Gobierno
Abierto (NOSC), se retird del proceso de la Alianza para el Gobierno Abierto (AGA)
en México, denunciando acciones de intervencion de comunicaciones privadas, acceso
a datos conservados y geolocalizacién ilegal presuntamente cometidas por el gobier-
no federal contra miembros de sociedad civil, activistas y periodistas. Este provoco
una crisis de agenda de Gobierno Abierto y originé el escandalo conocido como
Gobierno Espia.

Al respecto, el nuevo Gobierno de México ha reiterado en diversas ocasiones que

no se realizaran actos de intervencion ilegal de comunicaciones privadas de oposito-
res politicos. En este sentido, a fin de poner en marcha controles democraticos a la
intervencién de comunicaciones privadas, acceso a datos conservados y geolocaliza-
cién estatal en este documento se enlistan las acciones primarias para establecer una
politica publica en torno a este tema. 97
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El mecanismo de participacién ciudadana deberd involucrar a:
- Especialistas en ambitos de derechos digitales, politicas publicas, ciberseguridad,
seguridad publica y derechos humanos

- Representantes de organizaciones de sociedad civil, investigacion tecnoldgica y
academia

- Representantes de la Fiscalia General de la Republica

- Representantes del poder judicial

- Victimas de casos de espionaje digital ilegal
Organizaciones de la sociedad civil

* Colectivo Sursiendo

* Colectivo Rancho Electrénico

* Derechos Digitales

* Fundacién para la Cultura Digital

* ISOC México

Academia:

* Dra. Paola Ricaurte

* Dr. Alejandro Pisanty

* Dr. Alejandro Martinez Varela

* Dra. Issa Luna Pla

* Dr. Diego Garcia Ricci

* Dr. Jorge Gémez Naredo

* Dra. Clara Luz Alvarez

Especialistas técnicos:

* Gunnar Wolf

* Jacobo Nijera

Otros actores involucrados
(OSC, sector privado, « Ernesto Piedras

agencias multilaterales, « Jaime Villareal

grupos de trabajo) « Odin Mojica

Empresas:

* Google

* Microsoft

¢ América Mévil / Telmex / Telcel
e AT&T

¢ Telefénica

e Twitter

¢ Facebook

Organizaciones internacionales:

* Berkman Klein Center for Internet and Society

« Citizen Lab, University of Toronto

* Civilsphere

* Derechos Digitales, Chile

¢ Electronic Frontier Foundation (EFF)

* Fundacién Karisma

* Fundacién Via Libre

* Localization Lab

* Privacy International

* Ranking Digital Rights

* Relator Especial de la Organizacion de las Naciones Unidas para la Libertad de
Expresién

* The Web Foundation
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Accion clave 1- Grupo multi-actor para politica publica

(30 % de ponderacién del compromiso)

Persona servidora publica
responsable de la
implementacion

Nombre: Gregorio Gonzalez Nava

Cargo: Director General de Transparencia
Institucion: Secretaria de la Funcién Pablica
Correo: gregorio.gonzalez @funcionpublica.gob.mx
Teléfono: 2000 3000, ext. 1529

Descripcion/objetivo Indicador Mc.equo de Fe..cl.la. de F?cha. de
verificacion inicio término
Considerar e involucrar formal- | Grupo multi-actor Instauracion de un 2019-12-10 2021-08-31

mente a especialistas multi-actor
en la generacién de anilisis y
propuestas para la definicion de
politicas publicas que establezcan
controles democriticos en el uso
de tecnologias de intervencién de
comunicaciones privadas, acceso
a datos conservados y geolocali-
zacion estatal.

integrado

permanente

espacio multi-actor de
participacion ciudadana

Actividad

Descripcion / Objetivo

Medio de verificacion

1. Disefio del mecanismo de participa-
cién: participacion, agenda y gobierno
interno

Definir los mecanismos de participacion
y gobierno del mecanismo

Protocolos de participacion establecidos

2. Conformacién de participantes

Comunicacién abierta y seleccion de
participantes

Participantes identificados y activos

3. Instauracién del mecanismo de parti-
cipacién y agenda anual

Establecimiento de plan de trabajo e
inicio de actividades

Inicio de actividades del mecanismo

4. Sesiones trimestrales

Convocatoria, participacién en sesiones
y documentacién de lo tratado en cada
sesion

Documentacién de acuerdos y resulta-
dos de las sesiones

Accion clave 2.-Regulacion y transparencia de la adquisicion de tecnologia

(20 % de ponderacién del compromiso)

Persona servidora publica
responsable de la
implementacion

Aquella definida por el grupo multi-actor de la accién clave 1

Descripcion/objetivo Indicador Mc.ec.llo de F%d.‘a. de F?Cha. de
verificacion inicio término
Modificar reglas y procesos ope- | No. normativas y procesos | Reglas y procesos ope- | 2020-02-01 2020-10-31

rativos que establezcan regulacion
y transparencia de la adquisicion
de tecnologia de intervencién de
comunicaciones privadas, acceso
a datos conservados y
geolocalizacién

modificados

rativos establecidos

*...r
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Actividad

Descripcion / Objetivo

Medio de verificacion

1. Andlisis de reglamentos y procesos
internos por dependencias guberna-
mentales en el ambito Federal relacio-
nados con la compra y transparencia de
tecnologias digitales para la intervencién
de comunicaciones privadas, acceso a
datos conservados y geolocalizacién

Identificar reglas y procesos a modificar

Documentos identificando reglas y
procesos a modificar

2. Sesiones de andlisis multi-actor y re-
cepcion de propuestas de modificacion
de reglamentos y procesos

Intercambiar anilisis, evaluaciones y
propuestas de modificacion de regla-
mentos y procesos entre especialistas
de administracién publica, tecnologia,
derechos humanos y seguridad.

Documentos probatorios de anilisis,
acuerdos y propuestas de modificacion
a reglamentos y operaciones

3. Grupos de trabajo con dependencias
identificadas para la modificacion de
reglamentos y procesos

Modificar los reglamentos y proce-

sos de adquisicion y transferencia

de tecnologias para intervencion de
comunicaciones privadas, acceso a datos
conservados y geolocalizacién identifi-
cados por las propuestas de los grupos
de trabajo

Modificacion de reglamentos y procesos

Accion clave 3- Reglas para intervencion de comunicaciones privadas, acceso

a datos conservados y geolocalizacion

(25 % de ponderacién del compromiso)

Persona servidora publica
responsable de la

Aquella definida por el grupo multi-actor de la accién clave 1

implementacion
Descripcion/objetivo Indicador M?c.luo de F%d.‘a. de F?cha. de
verificacion inicio término
Modifcar de reglas y procesos No. normativas y procesos | Reglas y procesos ope- | 2020-02-01 2020-10-31

operativos que establezcan

reglas internas para la instalacién,
criterios de uso y disposicion de
tecnologias de intervencién de
comunicaciones privadas, acceso
a datos conservados y geolocali-
zacién en dependencias federales

modificados

rativos establecidos

Actividad

Descripcion / Objetivo

Medio de verificacion

1. Andlisis de reglamentos y procesos
internos por dependencias guberna-
mentales en el ambito Federal rela-
cionados con la instalacién, criterios
de uso y disposicion de tecnologias

de intervencién de comunicaciones
privadas, acceso a datos conservados y
geolocalizacién

Identificar reglas y procesos a modificar

Documentos identificando reglas y
procesos a modificar

*...r
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Actividad

Descripcion / Objetivo

Medio de verificacion

2. Sesiones de analisis multi-actor y re-
cepcién de propuestas de modificacién
de reglamentos y procesos

Intercambiar andlisis, evaluaciones y
propuestas de modificacion de regla-
mentos y procesos entre especialistas
de administracién publica, tecnologia,
derechos humanos y seguridad.

Documentos probatorios de andlisis,
acuerdos y propuestas de modificacién
a reglamentos y operaciones

3. Grupos de trabajo con dependencias
identificadas para la modificacién de
reglamentos y procesos

Modificar los reglamentos y procesos
que establezcan reglas internas para la
instalacion, criterios de uso y dispo-
sicién de tecnologias de intervencion
de comunicaciones privadas, acceso a
datos conservados y geolocalizacién en
dependencias federales

Modificacion de reglamentos y procesos

Accion clave

Derecho a sab

(25% de ponderacién del compromiso)

r y acceso al expediente propio

Persona servidora publica
responsable de la
implementacion

Aquella definida por el grupo multi-actor de la accién clave 1

Descripcion/objetivo Indicador Mc.ec.iuo de Fe:cl.la. de F?cha. de
verificacion inicio término
Modificar reglas y procesos ope- | No. normativas y procesos | Reglas y procesos 2020-02-01 2020-10-31

rativos que establezcan garantias
del derecho a saber y acceso al
expediente propio de objetivos
de acciones de intervencién de
comunicaciones privadas, acceso
a datos conservados y geolocali-
zacién gubernamental

modificados

operativos establecidos

Actividad

Descripcion / Objetivo

Medio de verificacion

1. Andlisis de reglamentos y procesos
internos por dependencias guberna-
mentales en el ambito Federal relacio-
nados con el derecho a saber y acceso
al expediente propio de objetivos de
acciones de intervencién de comunica-
ciones privadas, acceso a datos conser-
vados y geolocalizacién gubernamental

Identificar reglas y procesos a modificar

Documentos identificando reglas y
procesos a modificar

2. Sesiones de analisis multi-actor y re-
cepcién de propuestas de modificacién
de reglamentos y procesos

Intercambiar andlisis, evaluaciones y
propuestas de modificacién de regla-
mentos y procesos entre especialistas
de administracién publica, tecnologia,
derechos humanos y seguridad.

Documentos probatorios de andlisis,
acuerdos y propuestas de modificacion
a reglamentos y operaciones

3. Grupos de trabajo con dependencias
identificadas para la modificacion de
reglamentos y procesos

Modificar los reglamentos y procesos
para establecer reglas internas para la
instalacion, criterios de uso y dispo-
sicion de tecnologias de intervencién
de comunicaciones privadas, acceso a
datos conservados y geolocalizacién en
dependencias federales

Modificacion de reglamentos y procesos
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