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Mensaje de Presentacion

El Programa Nacional de Proteccidon de Datos Personales
(PRONADATOS) ha representado grandes retos y desafios, pero
también satisfacciones y oportunidades de mejora para el Sistema
Nacional de Transparencia, Acceso a la Informaciéon Publica y
Proteccion de Datos Personales.

Durante el primer programa se reforzd el marco normativo existen-
fe, actualizando los Lineamientos para la Elaboracion, Ejecucion y
Evaluacion del PRONADATOS, actuando siempre bajo el cumplimien-
to de la Ley General de Proteccion de Datos Personales en Posesion
de los Sujetos Obligados (LGPDPPSO).

Para lograrlo, se realizaron fres evaluaciones al anterior Programa
Nacional de Proteccién de Datos Personales: de Consistencia,
Diseno y de Procesos, que permitieron identificar observaciones vy
recomendaciones para mejorar el proceso de implementacion de
este nuevo PRONADATOS.

Ademdas, ofra clave del éxito fue la colaboraciéon sostenida vy el fe-
deralismo cooperativo de quienes infegran el Sistema Nacional de
Transparencia que permitieron fortalecer la profesionalizaciéon y los
procedimientos de garantia progresiva del derecho de profeccion
de datos personales, ahora en su nueva versidon 2022 -2026.

Asimismo, la experiencia adquirida en el primer PRONADATOS nos
permitié una interaccidn mas cercana con las instituciones integran-
fes y con las instancias del Sistema Nacional de Transparencia, con
la academia, sociedad civil, pueblos, comunidades indigenas y gru-
pos en situacion de vulnerabilidad. Lo anterior, implicd un proceso
de recopilacién de informacion, revisidn y andlisis del seguimiento



de las acciones implementadas y nos motivd a seguir frabajando
en nuestras fortalezas y mejorar las dreas de oportunidad correspon-
dientes. En consecuencia, el Programa Nacional de Proteccidon de
Datos Personales 2022-2026, PRONADATOS, es un resultado tangible
de esta nueva etapa de coordinacion interinstitucional.

Por Ultimo, el PRONADATOS 2022-2026 representa también la conti-
nuidad de los esfuerzos previos, porque recupera los objetivos del
programa en su primera edicion y los principales problemas diag-
nosticados, a fin de extender el ejercicio del derecho de protecciéon
de datos personales entre la poblacidon y fomentar su respeto por
parte de las instituciones.

Con todo lo anterior, este nuevo PRONADATOS fortalecerd institucio-
nalmente los procedimientos de garantia progresiva del derecho a
la proteccidon de datos personales, su utilizacién y cuidado, asi como
la cultura de la denuncia ante el uso indebido de los datos persona-
les, fodo ello bajo las mismas reglas en el dmbito publico en los tres
niveles de gobierno, lo que nos permitird hacer frente a las amena-
zas de la privacidad y la infimidad que se identifican como uno de
los problemas publicos en el diagndstico de este programa.

Estoy cierfa que la implementacion del Programa Nacional de
Proteccion de Datos Personales 2022-2026 nos guiard hacia la cons-
fruccién de un Estado que fortalezca los procedimientos para la efi-
caz garantia y la proteccidon de nuestros datos personales durante
los proximos 4 anos, con un rumbo que, sin lugar a dudas, pondrd
a México a la vanguardia en este tema que nos involucra a todas y
todos los mexicanos: la privacidad y respeto de los datos personales.

Blanca Lilia Ibarra Cadena
Comisionada Presidenta del INAI y del Consejo
Nacional del Sistema Nacional de Transparencia



Prologo

La proteccion de los datos personales en un contexto global y de
la “sociedad de la informacién” se encuentra en una arena de ac-
cion infrincada que debe ser garantizada y protegida. En la histo-
ria de este derecho, uno de los principales logros fue la creacion
del Instituto Nacional de Transparencia Acceso a la Informacidn y
Proteccion de Datos Personales (INAI). El INAI, como la institucion
que tfutela este derecho, es clave en la coordinacion de los orgao-
nismos garantes y demds instancias que consolidan la proteccion
de datos como herramienta fundamental de defensa y resguardo
de la privacidad y de la identidad. A partir de la custodia de este
derecho, se protege el manejo y uso digno de los datos que nos
hacen identificables como individuos y se impide la vulneracion y
su uso indebido.

Asimismo, el Sistema Nacional de Transparencia (SNT), con la partici-
pacidn de sus 36 infegrantes, han hecho que la tutela de este dere-
cho y su defensa encuentren los causes coordinados que permiten
un mejor ejercicio por parte de las personas.

En ese sentido, el Programa Nacional de Profeccion de Datos
Personales (PRONADATOS) se inscribe dentro de las obligaciones
normativas con las que debe cumplir el SNT e indica las metas e
instrumentos de la politica publica mayor alcance y cobertura en la
materia en nuestro pais, enmarcada en un federalismo cooperativo
por parte de todos los infegrantes del SNT.

Las evaluaciones de diseno y de procesos realizadas al PROTAI 2017
- 2021 permitieron reconocer elementos que no solo buscan mejo-
rar algunos de sus instrumentos y medios para su implementacion,
sino fambién aportar cimientos para garantizar el derecho a la pro-



teccion de los datos personales de la poblacién mexicana. Las re-
comendaciones realizadas mediante estas evaluaciones son consi-
deradas y valoradas para la elaboracion de su edicion 2022 - 2026.

Con la coordinacion del Sistema Nacional de Transparencia (SNT)
y la decidida participacion de sus 36 intfegrantes, el camino por la
defensa y la proteccion de los datfos personales, asi como de una
cultura de justicia y rendicién de cuentas, se fortalece.

Las herramientas que nos brinda el PRONADATOS 2022 - 2026 integra
las acciones locales y nacionales desde una perspectiva de coope-
racion e infegracion, cimentando un piso parejo para el ejercicio del
derecho de proteccién de los datos personales.

Todos los sujetos obligados estardn observardn su cumplimiento y
apego para implementar de fondo las mejores practicas y poder
cumplir con los objetivos de coordinacidon y homologacion, en bus-
queda de la inclusién, la equidad y la justicia.

Norma Julieta del Rio Venegas
Comisionada del INAI



Mensaje

A poco mdés de 5 anos de la primera Ley General de Proteccion
de Datos Personales - y sus respetivas homologaciones en las leyes
estatales-, este fema se ha convertido en un asunto de vital impor-
tancia en nuestras vidas, porque involucra la necesidad de proteger
la informacién bdasica de las personas, que incluye desde nombre,
direcciodn, teléfono, CURP y otros, hasta la informacién sensible que
va desde aspectos biométricos, creencias politicas, religiosas, politi-
cas y preferencias sexuales.

Sin embargo, la encuesta del INEGI sobre Acceso a la Informacion y
Proteccion de Datos Personales 2019, destaco que sdlo el 10 por cien-
fo de la poblacién sabe de la existencia de una Ley de Proteccion
de Datos Personales.

De este mismo estudio, se desprendid que al menos el 3.9 por ciento
de la poblacién ha presentado una queja ante alguna autoridad
por el uso indebido de sus datos personales, mientras que el 13 por
ciento de la poblacidon en el pais, se ha sentido hostigada por teléfo-
Nno para hacer pagos, sin siquiera haber dado sus datos personales
a las agencias o empresas que los llaman.

Adicionalmente a esto hay que sumar la nueva realidad que ha trai-
do el uso de las fecnologias y plataformas digitales, donde fransitan
de manera indiscriminada los datos personales en operaciones co-
merciales, recreativas, de comunicacion, escolares y otras situaciones.

Frente a este amplio escenario, el Programa Nacional de Proteccion
de Datos Personales, PRONADATOS, se presenta a partir de este 2022,
como el principal instrumento que tiene el Sistema Nacional de



Transparencia para definir y coordinar las bases de la politica publi-
ca de proteccién de datos personales en el pais.

En este documento, se da cuenta del refo que tiene este Programa
para construir una politica disefada para atacar los problemas pd-
blicos vinculados con la proteccidon de datos personales en México,
con la determinacién de implementar las mejores prdcticas, con
una vision de inclusidn, equidad y una socializacién que permita
llegar a todos los sectores de la poblacion.

Es pues, el instrumento de coordinacion interinstitucional que define
las bases de la politica pdblica para garantizar el derecho humano
a la proteccién de datos personales a nivel nacional en el dmbito
publico, dentro de un marco normativo especializado en la materia.

Ademds, como politica publica que es, se elabord en cumplimiento
a lo dispuesto por la propia Ley General de PDP -en el articulo 12-,
que establece para el Sistema Nacional de Transparencia el objetivo
de disenar, implementar y evaluar un programa de esta naturaleza
con objetivos, estrategias, acciones y metas.

Asi, el PRONADATOS, se convierte en un andamiaje normativo y de
procedimientos completo e integral, que da certeza como instru-
mento rector para que el Sistema Nacional de Transparencia y los
32 oérganos garantes del pais, determinen y jerarquicen las metas a
cumplir, definiendo las lineas de accidén que sean necesarias y que
deberdn evaluarse y actualizarse anualmente, con el propdsito de
cohesionar la protecciéon de datos personales a nivel nacional.

Luz Maria Mariscal Cardenas
Coordinadora de los Organismos Garantes
de las Entidades Federativas del SNT



2. Antecedentes: Avance y permanencia del PRONADATOS
3. Objetivos del PRONADATO

la proteccion de datos personales

4, Marco normativo del PRONADATOS

Estructura del PRONADATOS

Eje 1. Educacién y cultura de proteccién de datos personales entre la 49
sociedad mexicana

Eje 2.Ejercicio de los derechos ARCO (Acceso, Rectificacion, Cancelacion 592
y Oposicién al fratamiento de datos personales) y de Portabilidad

Eje 3. Capacitacién a los responsables en materia de protecciéon de da- 56
tos personales.

Eje 4. Implementaciéon y mantenimiento de un Sistema de Gestion de 61
Seguridad (SGS).

Eje 5. EstGndares nacionales, internacionales y buenas prdcticas en la 67
materia.

Eje 6. Monitoreo, seguimiento y verificacién de metas. 70
Eje 7. Acciones preventivas en materia de protecciéon de datos personales. 72
Eje 8. Perspectiva normativa con enfoque de politica publica. 76
Eje 9.Actividad Materialmente Jurisdiccional de los Organismos Garantes. 78
Eje Transversal A. Promocidn, Difusion y Fomento de la Cultura de 83

Privacidad y Proteccidn de Datos Personales



Eje Transversal B. Derechos Humanos, Enfoque de Género e Inclusién 85

Social

Eje Transversal C. Profesionalizacidon y Fortalecimiento Institucional 89
Implementacion y Seguimiento del PRON_
Perspectivas del PRONADATOS 103

Anexo 1. Fichas de Indicadores de Objetivos Estratégicos del 112
PRONADATOS
Ficha Indicador 1.1, indice de cobertura de promocidén para crear una

112

cultura de proteccién de datos personales.

Ficha Indicador 2.1, Proporcion de solicitudes de proteccion de datos 115

personales atendidas.

Ficha Indicador 3.1, Porcentaje de temas de capacitacion bésicos cubier- 117
tos por los Organismos Garantes con sus Sujetos Obligados (responsables).

Ficha Indicador 4.1, Porcentaje de categorias de Sujetos Obligados (res-

ponsables) que desarrollan acciones en materia de Proteccién de Datos 118
Personales. reportados por sus Organismos Garantes.

Ficha Indicador 4.2, Porcentaje de Organismos Garantes con un programa 121
de seguridad de informacién en materia de Proteccion de Datos Personales.

Ficha Indicador 5.1, Porcentaje de Organismos Garantes que promueven

esquemas de buenas practicas en el tratamiento de datos personales en 122
los Sujetos Obligados (al menos 2 tipos de esquemas).

Ficha Indicador 6.1, Porcentaje de Organismos Garantes con éreas que
desarrollan acciones en sus sujetos obligados (responsables) de imple- 123
mentacién de politicas publicas en Proteccidn de Datos Personales.

Ficha Indicador 7.1, Porcentaje de Organismos Garantes que promueven
acciones en sus Sujetos Obligados (responsables) en materia de protec- 125
cion de datos personales.

Ficha Indicador 8.1, Porcentaje de Organismos Garantes con dreas que
desarrollan acciones de normatividad en sus responsables en materia 127
de proteccién de datos personales.



Ficha Indicador 9.1, Porcentaje de quejas por mal uso de datos per-
sonales presentadas ante instituciones publicas que reciben los
Organismos Garantes.

Ficha Indicador Transversal A, indice de actividades y acciones para la
sensibilizacién, promocién, difusidn y socializacién en materia de protec-
cién de datos personales en las entidades federativas.

Ficha Indicador Transversal B, Porcentaje de Organismos Garantes que
reportan que sus sujetos obligados implementan medidas de accesibili-
dad y/o ajustes razonables.

Ficha Indicador Transversal C, indice de fortalezas institucionales en los
Organismos Garantes.

ANEXO 2. Nota Metodolégica sobre in
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132

134







1. Introduccion al
PRONADATOS 2022-2026

El Sistema Nacional de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales ha sido producto de una
dindmica de reorganizacion institucional en materia de acceso a la
informacién y proteccidon de datos personales que se ha vivido en
México en los Ultimos 10 anos para articular los diferentes érdenes y
érganos de gobierno. La visidn panordmica, multidisciplinaria y no-
cional que se obtiene de este modelo de gobernanza se refleja en el
diseno de politica publica para la toma de decisiones importantes
en las materias de informacién publica, los datos personales y los
archivos institucionales de nuestro pais.

El Programa Nacional de Profeccion de Datos Personales es el instru-
mento de coordinacién inferinstitucional que define las bases de la
politica publica para la garantia de este derecho a nivel nacional
para el sector publico, dentro de un vasto marco normativo especio-
lizado en la materia. El fundamento juridico se encuentra en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO) en la que desde 2017 se establece como
uno de los objetivos del Sistema Nacional de Transparencia el dise-
no del programa. Es también en esta Ley General en la que se impu-
so un plazo de un ano para la instauracion del primer PRONADATOS
cuyos resultados son la base para este segundo Programa Nacional.

Las instituciones publicas encargadas del diseno e implementa-
cion de este programa son aquellas que conforman al Sistema
Nacional de Transparencia, Acceso a la Informacidn Publica y
de Proteccidon de Datos Personales (SNT), conformado por los 32
Organismos Garantes de las Enfidades Federativas, el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales (INAI), la Auditoria Superior de la Federacion
(ASF), el Instituto Nacional de Estadistica y Geografia (INEGI) y el
Archivo General de la Nacion (AGN). Es también el SNT, quien regu-
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la todas las etapas desde la aplicacidon del programa, hasta la eva-
luacién y actualizacién a través de la emision de los Lineamientos
en la materia.

El PRONADATOS 2018-2022 establecié una metodologia que per-
mitidé diagnosticar los principales problemas en la proteccion de
datos personales en México. En su primera edicion, el programa
desarrollé lineas de accidon y objetivos de las lineas estratégicas
fransversales y los ejes tematicos, asi como los mecanismos de eje-
cucion, seguimiento y evaluaciéon de resultados. El principal foco
de la primera edicidn del PRONADATOS consistid en lograr conoci-
miento generalizado de la proteccidon de datos personales entre la
poblacién mexicana, mejorar el desempefno de los responsables
y de las leyes en la materia, asi como en promover la educacion
y cultura de la proteccion de datos personales. De manera espe-
cifica, el PRONADATOS buscb establecer las bases para que exista
un ejercicio adecuado de los derechos ARCO vy la Portabilidad de
datos personales.

El PRONADATOS 2022-2026 se origina en el marco de las obligacio-
nes juridicas preexistentes desde la LGPDPPSO vy los lineamientos
para su elaboracién emitidos y reformados por el SNT. Del proceso
de discusion y reforma de estos lineamientos, con la participacion
de las instituciones integrantes del SNT, destaca que la gran parte
del diseno previsto en los lineamientos es aceptado y considerado
idoneo después de los primeros anos de ejecucion. Asimismo, del
andlisis de los datos reportados por las instituciones infegrantes del
SNT sobre la implementacién del primer programa, se advierte una
heterogeneidad en los niveles de cumplimiento y buenas practicas
que facilitan un proceso de ajustes para reforzar y mejorar los obje-
fivos del programa bajo un contexto realista y viable.

La segunda edicion del PRONADATOS 2022-2026 toma en conside-
racion la experiencia adquirida en el proceso anterior para enri-
quecer y apuntalar la garantia progresiva del derecho a la protec-
cidn de datos personales desde los Organismos Garantes y de las 'y
los demas integrantes federales de este Sistema, cada uno desde el
dmbito de sus atribuciones. El objetivo central pretende marcar la
ruta para atender los crecientes riesgos en la esfera privada de las
personas desde una perspectiva documentada, basada en datos
estadisticos y el andlisis sistemdtico. Para ello se reforzaron los ejes
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vinculados a la proteccidn de los derechos, a la incorporacién de
sistemas de seguridad y al conocimiento social de los Organismos
Garantes y de los mecanismos de proteccidon de datos personales.

En suma, el propodsito del SNT a través de la aprobacidén de esta edi-
cién del Programa Nacional es consolidarlo como un mecanismo
guia que permita a las instituciones infegrantes dar un seguimiento
puntual y evaluar el alcance de sus compromisos en materia de
proteccidon de datos personales, ademds de homologar el cumpli-
miento progresivo de los derechos ARCO.



2. Antecedentes:
Avance y permanencia
del PRONADATOS

El PRONADATOS 2018-2022 fue un esfuerzo colaborativo entre las ins-
fituciones integrantes del SNT que, de manera inédita, desarrolld los
primeros 8 ejes tematicos vy tres lineas transversales para emprender
el primer esfuerzo coordinado nacional de politica pdblica.

Los Ejes temdaticos del primer PRONADATOS fueron los siguientes:

Eje 1. Educacion y cultura de proteccion de datos personales entre
la sociedad mexicana

Eje 2. Ejercicio de los derechos ARCO vy de Portabilidad

Eje 3. Capacitacion a los responsables en materia de profeccion de
datos personales

Eje 4. Implementacion y mantenimiento de un sistema de gestion de
seguridad

Eje 5. EstGndares nacionales, infernacionales y buenas précticas en
la materia

Eje 6. Monitoreo, seguimiento, y verificacion de metas

Eje 7. Acciones preventivas en materia de proteccidon de datos per-
sonales

Eje 8. Perspectiva normativa con enfoque de politica pdblica

Las lineas estratégicas tfransversales fueron:

18 EEE——
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A. Sensibilizacién, promocion, difusion y socializacion
B. Fortalecimiento institucional
C. Fortalecimiento presupuestal

El PRONADATOS en su primera edicion fue disenado bajo un con-
fexto de implementacion de la entfonces aprobada legislacion del
2017,y en esa logica, el SNT tuvo a bien considerar como prioritario
promover la difusién, educacién y capacitacion sobre el nuevo dere-
cho para responder al enorme desafio de posicionarlo en la ciudo-
dania mexicana. Esto se muestra en el andlisis de datos del nimero
de actividades por eje durante los primeros anos del PRONADATOS,
en donde se aprecia que los primeros tres ejes acumulan en el ma-
yor nUmero de actividades posibles a ser ejecutadas por las institu-
ciones intfegrantes del SNT, siendo éstos la educacion y cultura de
profeccidn de datos personales entre la sociedad mexicana (Eje
1). el ejercicio de los derechos ARCO y de portabilidad (Eje 2) y la
capacitacion a los responsables en materia de protecciéon de datos
personales (Eje 3).

En la grdfica siguiente se muestra el porcentaje de cobertura de
lineas de accidén por Eje:

Lineas de accién y actividades auto-reportadas por eje (2018-2020)

En las barras se indica el nimero de lineas de accion y actividades totales por eje, respectivamente.
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Los ejes 5 (Estndares nacionales, internacionales y buenas practi-
cas en la materia) y 7 (Acciones preventivas en materia de protec-
cién de datos personales) contuvieron el menor nimero de lineas
de accién para desarrollar y por esta razén, como se verd en el diag-
nostico del presente programa, representan el menor nUmero de ac-
fividades realizadas por las instituciones infegrantes del Sistema, sin
que ello represente que son de menor importancia. Este balance de
actividades reflejo los objetivos y prioridades de las instituciones infe-
grantes del SNT en el primer PRONADATOS, que durante los siguientes
fres anos se implementd por parte de las instituciones infegrantes
del SNT dando resultados y hallozgos interesantes que se explican
en este apartado.

Las acciones y actividades emprendidas por las instituciones inte-
grantes del SNT se muestran de manera heterogénea entre aque-
llos federales y los Organismos Garantes Locales. Por razones 16gicas
basadas en la funcién y naturaleza, el INAI cuenta con el mayor
nUmero de acciones emprendidas entre los anos 2018 y 2020 hasta
el méximo de 140 en una curva progresiva ascendente anual. En
un indice muy por debajo, el resto de las instituciones infegrantes
adoptaron hasta 8 acciones, procurando que fueran compatibles
con sus funciones en la materia de la proteccion de datos perso-
nales en su papel de sujetos obligados de la legislacion pdblica; lo
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cual podria significar la necesidad de perfeccionar el diseho de las
lineas de accidén en las que participan para que se adapten mejor
a sus funciones centrales.

Numero de actividades auto-reportadas por afio y eje: Federal
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Fuente: Elaboracion propia con datos de la Direccion General Técnica, Seguimiento y Normatividad del SNT.

Entre los Organismos Garantes de la RepUblica Mexicana, el compor-
famiento de implementaciéon de acciones fue igualmente diverso, al-
canzando una media nacional de 46 actividades. Destaca el estado
de Morelos que en el 2018 duplicé la media de aplicacion de ac-
ciones y en los anos siguientes manfuvo un ritmo constante, al igual
que Chihuahua vy el Estado de México que conservan una coheren-
cia a lo largo de los anos. Cinco estados les siguen con un nime-
ro dentro de la media nacional de acciones emprendidas, que son
Guerrero, Quintana Roo, Puebla, Zacatecas y Ciudad de México. Por
ejemplo, llama la atenciéon que 4 estados, Sinaloa, Oaxaca, Yucatén y
Coahuila, tuvieron movimientos drdsticos en su ndmero de acciones
en los anos (pasando incluso de 30 acciones a 4 de un ano al ofro),
mostrando que las estrategias internas institucionales no fueron lo sufi-
cientemente congruentes en el paso de los anos. Finalmente, algunos
Organismos Garantes Locales no lograron integrar el PRONADATOS
dentro de sus programas operativos institucionales, alcanzando ape-
nas 3 acciones y en algunos casos ninguna.
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Porcentaje de actividades auto-reportadas por afio: Entidades

Porcentaje relativo al nimero total de actividades en el periodo 2018-2020 de cada entidad federativa.
En las barras se indica el nimero de actividades por afio.
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Fuente: Elaboracion propia con datos de la Direccion General Técnica, Seguimiento y Normatividad del SNT.
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Regionalmente pueden encontrarse aspectos inferesantes de la im-
plementacion del PRONADATOS 2018-2022. Cabe mencionar que, en
cada una de las regiones, Norte, Centro Occidente, Centro y Sureste,
hay Organismos Garantes que participan en mayor o menor medi-
da de las acciones del SNT. Las regiones Centro Occidente y Sureste
no alcanzaron a implementar la media nacional de acciones por
ano del programa.

Porcentaje de actividades por afio: Region Norte

En las barras se indica el nimero de actividades neto por afo.
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Fuente: Elaboracion propia con datos de la Direccion General Técnica, Seguimiento y Normatividad del SNT.

Porcentaje de actividades por afio: Region Centro Occidente
En las barras se indica el numero de actividades neto por afio.
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Porcentaje de actividades por afio: Region Centro
En las barras se indica el nimero de actividades neto por afo.
MOR, Total: 226 MEX, Total: 106 GRO, Total: 95
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Porcentaje de actividades por afio: Region Sureste
En las barras se indica el nimero de actividades neto por afo.
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Fuente: Elaboracion propia con datos de la Direccion General Técnica, Seguimiento y Normatividad del SNT.
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Estatus de actividades auto-reportadas estados
y federacion

Un mecanismo relevante para explicar el desempeno del
PRONADATOS en su primera edicién son las actividades auto-reporta-
das por las instituciones infegrantes del SNT a la Secretaria Ejecutiva.
Esta medicion se hace bajo las categorias de actividad cumplida,
parcialmente cumplida y no cumplida, asi como la posibilidad de
gue no hayan contestado o auto-reportado (NC). En este ranking, la
mayoria de las actividades que reportaron los Organismos Garantes
Locales, al igual que las y los infegrantes federales del Sistema, fue-
ron cumplidas, y sélo una proporcidén poco significativa no fue cum-
plida. En particular, Baja California Sur y Nayarit no respondieron efi-
cientfemente a las solicitudes de la Secretaria Ejecutiva para reportar
sus acciones cumplidas.

Porcentaje de cumplimiento de actividades por region y afio
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Fuente: Elaboracion propia con datos de la Direccion General Técnica, Seguimiento y Normatividad del SNT.
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Actividades auto-reportadas cumplidas (2018-2020): Entidades
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I xo0QowWw

MIC
JAL
TAB
TLA
NAY
BCS
TAM
SON

H
o
R
A
o}
U

MEX

CHP

En cuanto a los imprevistos que pudieran haberse presentado en el
camino de la ejecucidn del programa, los datos evidencian que la
Pandemia COVID-19 no necesariamente fue un obstéculo represen-
fativo durante el ano 2020. En cambio, de los datos reportados se
desprende que la principal causa de incidencias en la ejecucion
del PRONADATOS 2018-2022 fue por causa de recursos humanos,
después problemas de vinculacion institucional y solo en una pro-
porcidon baja se aludidé a la falta de recursos materiales y econdémi-
cos. Con lo anterior, se apuntala el hecho de que el PRONADATOS
2022-2026 enfatizard la organizaciéon institucional, la planeacion y
la capacitacion de personal con funciones en proteccion de datos
personales.
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Numero de actividades por situacién imprevista y region (2018-2020)
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Fuente: Elaboracion propia con datos de la Direccion General Técnica, Seguimiento y Normatividad del SNT.

Una medicién mds que es posible hacer a partir de los datos re-
portados en cumplimiento del primer PRONADATOS es la correspon-
dencia, es decir, las acciones reportadas como ejecutadas y las
evidencias entregadas por los Organismos Garantes. De entre las
actividades con posibilidad de ser ejecutadas por las instituciones
infegrantes del Sistema, 1144 fueron ejecutadas y la evidencia co-
rresponde a las mismas mientras que en 192 no coincidié, lo que
pudo deberse a una mala comprensidon del contenido correcto de
las acciones por parte de la persona servidora publica que reportd
los resultados.

De entre 1,243 actividades que podrian haberse considerado con
perspectiva de género, apenas 76 (el 6%) se implementaron por las
instituciones infegrantes del SNT. Este nUmero menor de actividades
con perspectiva de género es una constante nacional y a fravés de
las instituciones integrantes del Sistema: a nivel regional, en el 2018
la Region Centro logrdé un méximo de 20 acciones con perspectiva
de género y el resto de las regiones se mantuvieron por debajo de
10 en los anos analizados; entre las instituciones integrantes del SNT
a nivel federal, se muestran anos en cero donde no reportaron imple-
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mentar actividades con este enfoque. Estos datos indican una fuerte
necesidad de restablecer en la segunda edicion del PRONADATOS
incentivos para la inclusidn de acciones con perspectiva de géne-
ro que puedan beneficiar la cultura de inclusion y diversidad en el
gjercicio y garantia del derecho de proteccidn de datos personales

en México.

Actividades con perspectiva de género por afo: Federal y Regional
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Fuente: Elaboracion propia con datos de la Direccion General Técnica, Seguimiento y Normatividad del SNT.
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El andlisis de datos permitié hacer una valoracién especifica sobre el
cumplimiento de objetivos, estrategias y ejes del PRONADATOS 2018-
2022 con los datos de la Direccion General Técnica, Seguimiento y
Normatividad dentro de la Secretaria Ejecutiva del Sistema, mismo
que se describe en el diagndstico del presente programa.
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3. Objetivos del
PRONADATOS 2022-2026:
Reforzary extenderla
proteccion de datos
personales

La gran ventaja de contar con disefos de politica publica nacional
para la proteccién de datos personales es que coordinan el trabajo
de los operadores juridicos del derecho bajo objetivos prioritarios
que resulten estratégicos. Esta peculiaridad hace dnico el frabajo
del SNT en la materia frente a otfros paises del mundo con mayor
trayectoria histérica en la proteccion de datos personales. El primer
PRONADATOS tuvo los objetivos de:

* Impulsar el cumplimiento gradual de la LGPDPPSO a partir
de acciones y estrategias prioritarias.

* Impulsar el fortalecimiento institucional y presupuestario de
los Organismos Garantes para la proteccidn de los datos
personales.

* Identificar sectores y dreas relevantes donde la profeccion
de datos personales en el pais genere un beneficio y tras-
cendencia publica y social.

A cuatro anos de la puesta en marcha del primer PRONADATOS es
posible evaluar el cumplimiento de estos objetivos y su transito gro-
dual a logros concretos. Estfamos en un escenario en el que la ley
se cumple a lo largo y ancho del pais en cierta medida y existen
las instituciones para impulsar mejoras regulatorias continuas. Sin
embargo, el ejercicio de estos derechos y de la proteccidn juridica
por parte de la poblaciéon es escaso y hay dreas de oportunidad
importantes para mejorar la accidn institucional en la ejecucion de
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politicas publicas que atiendan la problemdatica, particularmente a
fravés del presente programa.

El PRONADATOS 2022-2026 recupera los objetivos del programa en su
primera edicidn y pretende reforzar las acciones que dan solucion
a las causas de los principales problemas diagnosticados, a fin de
extender el ejercicio del derecho de proteccidn de datos personales
entre la poblacidn y su garantia por parte de las instituciones. Este
programa nuevo fortalecerd institucionalmente la profesionalizacion
y los procedimientos de garantia progresiva del derecho a la protec-
cién de datos personales, su utilizacion y cuidado, asi como la culfu-
ra de la denuncia ante el uso indebido de los datos personales, todo
ello bajo las mismas reglas en el dmbito publico en los fres niveles de
gobierno, para hacer frente a las amenazas privada la privacidad y
la infimidad que se identifican como uno de los problemas pdblicos
en el diagndstico de este programa.

Si bien en México hay avances sobre el conocimiento social respec-
to a la proteccion a la privacidad, persiste el desconocimiento entre
la poblacién del ejercicio de los derechos ARCO y del procedimien-
fo de revisidn ante los Organismos Garantes. Los indices de percep-
cion, las estadisticas y datos sobre el uso de los derechos conducen
a que el PRONADATOS en su segunda edicion debe enfocarse en
afinar las estrategias para promover la difusidon del uso y apelacion
de los derechos ARCO para una efectiva proteccion de los datos
personales.

Consecuentemente, ante la falta de un ejercicio eficiente de los de-
rechos ARCQO, se ha documentado una disparidad entre la actividad
jurisdiccional en materia del derecho de acceso a la informacion
y de la proteccion de datos personales, en donde la confundente
mayoria de los recursos de revisidn versan sobre el acceso a la infor-
macion publica. Ante esta problemdatica, el PRONADATOS 2022-2026
incursa lineas de accidén para incrementar el uso de los derechos
ARCO vy, al mismo tiempo, promover la eficacia en la resolucion de
medios de impugnacidn respetando los derechos procesales, el
principio pro-persona, la suplencia de la queja y la aplicacion del
control de convencionalidad con perspectiva de género.

Proporcionalmente al conocimiento de la privacidad, se ha incre-
mentado sustancialmente la preocupacion generalizada entre la
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poblacién sobre el uso de sus datos personales y las posibles afecta-
ciones por vulneraciones de seguridad, como el robo de identidad
y el hostigamiento comercial. El Programa promueve el aumento de
las acciones que ejecutan las instituciones infegrantes del SNT que
fortalezcan los sistemas de seguridad, la prevencidn de vulnerabili-
dad, asi como la realizacion de auditorias a los sujetos obligados de
la ley a los sistemas de seguridad y prevencion, inventario de datos
personales y su depuracion.

Los datos han demostrado que el principal impedimento para eje-
cutar el PRONADATOS anteriormente se debié a la precariedad de
recursos humanos, que se interpreta como un problema de poco
personal en los Organismos Garantes y de falta de especializacion
de los funcionarios en la materia. El presente programa fortalece me-
canismos de cooperacion interinstitucionales en el SNT que permitan
impulsar sinergias para la profesionalizaciéon y el incremento gradual
de capacidades para el logro de los objetivos del PRONADATOS; esto
incluye lineas de accién para mejorar los mecanismos de monito-
reo y evaluacion de resultados para diagnosticar problematicas en
dreas relevantes donde no existen mediciones, como en la creacion
de estandares, sistemas de seguridad y resolucidn de recursos de
proteccidén de derechos.

El segundo programa recoge los ejes temdaticos del primer ejercicio
y adiciona las actividades materialmente jurisdiccionales para que-
dar de la siguiente forma:

* Eje 1.Educaciény cultura de protecciéon de datos persona-
les entre la sociedad mexicana

* Eje 2.Ejercicio delos derechos ARCO (Acceso, Rectificacion,
Cancelacion y Oposicidn al fratamiento de datos persona-
les) y de Portabilidad

* Eje 3. Capacitacion a los responsables en materia de pro-
teccién de datos personales

* Eje 4. Implementacion y mantenimiento de un sistema de
gestion de seguridad
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* Eje 5. EstGndares nacionales, infernacionales y buenas
practicas en la materia

* Eje 6. Moniforeo, seguimiento, y verificacion de metas

* Eje 7. Acciones preventivas en materia de proteccion de
datos personales

* Eje 8. Perspectiva normativa con enfoque de politica pu-
blica

e Eje 9. Actividad Materialmente Jurisdiccional de los
Organismos Garantes

Como ejes transversales, en esta ocasidn se incorporan fres:

* Eje A. Promocidn, Difusion y Fomento de la Cultura de
Privacidad y Protecciéon de Datos Personales

*  Eje B. Derechos Humanos, Enfoque de Género e Inclusion
Social

*  Eje C.Profesionalizacion y fortalecimiento institucional

La inclusidon de estos ejes transversales sigue el desarrollo estableci-
do en el PRONADATOS anterior, donde a pesar de no estar estable-
cidos de forma explicita en los lineamientos, se considerd pertinente
establecer elementos que atendieran de manera efectiva las coinci-
dencias de cada eje, en problemas mdas grandes que se identifican
de forma recurrente en el diagndstico, lo cual atiende lo sehalado
en el dltimo parrafo del numeral Décimo de los lineamientos apro-
bados por el SNT para la elaboracion de este Programa, donde se
senala “en la medida de lo posible que durante el desarrollo de las
temdticas abordadas anteriormente se permeen los frabajos a tra-
vés de los mecanismos y/o instrumentos existentes para vincularlos
con perspectivas tfransversales”.

Por otra parte, ademdas de los aspectos de difusion y fortalecimiento
institucional, ya trabajados en el primer programa, en esta ocasion,
se agrega el elemento de inclusion y diversidad con el Eje Transversall
de Derechos Humanos, Enfoque de Género e Inclusidn Social.
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Ademds, en este programa los Ejes Transversales contribuyen como
un mecanismo de vinculacién con el PROTAI 2022-2026, convirtién-
dose en la columna vertebral de politicas publicas, que al fortalecer
procesos organizacionales e institucionales de las instituciones in-
tegrantes del SNT, permitirdn que atiendan con mayor robustez sus
funciones.

Cabe mencionar que las transformaciones que se han hecho al
PRONADATOS 2022-2026 se realizaron exclusivamente a nivel de
objetivos, acciones y metas con el propdsito de conservar la cohe-
rencia en la medicién, seguimiento y vigilancia del desempeno del
Programa a lo largo de los anos. De ahi que en esta edicidn se pro-
pone mejorar las herramientas de reporte y seguimiento para mejo-
rar la calidad de los datos y contribuir en el trabajo cotidiano de las
instituciones intfegrantes del SNT en el cumplimiento de acciones y
reporte de metas.

Finalmente, el presente PRONADATOS ha sido alineado con:

e El Objetivo de Desarrollo Sostenible 16: "Promover so-
ciedades justas, pacificas e inclusivas” y sus metas: 16.3
(Promover el estado de derecho en los planos nacional
e internacional y garantizar la igualdad de acceso a la
justicia para todos), 16.6 (Crear a todos los niveles institu-
ciones eficaces y transparentes que rindan cuentas), 16.7
(Garantizar la adopcién en todos los niveles de decisiones
inclusivas, participativas y representativas que respondan
a las necesidades) y 16.10 (Garantizar el acceso publico
a la informacién y proteger las libertades fundamentales,
de conformidad con las leyes nacionales y los acuerdos
internacionales).’

e El Plan Nacional de Desarrollo 2019-2024, en su eje ge-
neral: Justicia y Estado de Derecho; y sus ejes transversa-
les: Igualdad de género, no discriminacion e inclusion;
Combate ala corrupcidn y mejora de la gestion pablica; y
Territorio y desarrollo sostenible. Los cuales buscan la rege-
neracion ética como “intencién ejemplificante de un ejerci-
cio de gobierno austero, honesto, tfransparente, incluyente,

1 https://www.un.org/sustainabledevelopment/es/peace-justice/
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respetuoso de las libertades, apegado a derecho, sensible
a las necesidades de los mds débiles y vulnerables y pen-
diente en todo momento del interés superior”y define como
acciones prioritarias: recuperar la capacidad de las institu-
ciones para desempenar sus fareas legales, para atender
las necesidades de la poblacién, para garantizar los dere-
chos de los ciudadanos y para incidir en forma positiva en
el desarrollo del pais; ademdas de diferenciar la opacidad
y el encubrimiento de la confidencialidad, informacidn re-
servada o protecciéon de datos personales. Asi como impul-
sar el respeto, la proteccidn y promocion de los derechos
humanos y fransitar hacia una democracia participativa,
pues "no es suficiente con que la sociedad esté informada
y atenta; debe, ademds, participar e involucrarse en las de-
cisiones relevantes de quienes la representan en la funcién
pUblica; debe borrarse para siempre la separacion entre el
pueblo y el gobierno”.?

De forma especial con el diagndstico y 11 de las 40 priori-
dades de la Politica Nacional Anticorrupcion?.

Diagnéstico:

El servicio pUblico a escala nacional no se articula sobre
bases minimas de mérito, profesionalismo, infegridad vy
congruencia.

Los procesos de planeacion, presupuesto y ejercicio del
gasto de las instituciones pudblicas carecen de transparen-
cia y de criterios minimos que permitan justificar las deci-
siones publicas.

Persisten espacios de opacidad y arbitrariedad en la inte-
raccidn entre ciudadanos y empresas con el gobierno, al
realizar trémites o solicitar servicios.

Los procesos formativos impulsados desde el Sistema
Educativo Nacional en materia de formacidn civica, ética,

2

http://www.dof.gob.mx/notfa_detalle.php?codigo=5565599&fecha=12/07/2019
https://www.sesna.gob.mx/politica-nacional-anticorrupcion/
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infegridad y derechos humanos no necesariamente trans-
miten valores y ni favorecen el desarrollo de capacidades
précticas que promuevan el control de la corrupcion des-
de la sociedad.

Prioridades:

e Prioridad 6. Generar y ejecutar procesos homologados a
escala nacional de protecciéon a denunciantes, alertado-
res, testigos, servidores puUblicos expuestos, peritos y victi-
mas de hechos de corrupcion.

e Prioridad 12. Promover el disefo, implementaciéon y evo-
luacion del desempeno de programas de capacitacion,
certificacién de capacidades y desarrollo profesional en
el servicio publico enfocadas al control de la corrupcion,
responsabilidades administrativas y ética publica.

e Prioridad 13. Generar bases y criterios minimos para el di-
seno, desarrollo y ejecucidn de programas de recursos
humanos en el servicio pudblico, en colaboracién con la
Comisién Permanente de Contralores Estados-Federacion.

e Prioridad 14. Generalizar el diseno, instrumentacion y evo-
luaciéon de servicios profesionales de carrera en todos los
dmbitos de gobierno y poderes publicos, basados en el
meérito, capacidades, desempeno y habilidades de acuer-
do con el perfil de puesto, cargo o comisidon, con perspecti-
va de género y fomento a la diversidad e inclusion.

*  Prioridad 15. Implementar un modelo de evaluacion del
desempeno del Sistema Nacional Anticorrupcion, junto
con una metodologia nacional de anexo transversal pre-
supuestal en materia de combate a la corrupcion.

e Prioridad 18. Impulsar politicas de archivo y procesos ho-
mologados de gestidon documental, en colaboracion con
el Sistema Nacional de Archivos y el SNT, que mejoren la
calidad de la informacién que las entidades publicas re-
gistran mediante sistemas informdaticos actualizados.
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Prioridad 20. Impulsar el desarrollo y utilizacidn de metodo-
logias de andlisis de datos masivos e infeligencia arfificial
relacionadas con la identificacion de riesgos, la evalua-
cion, la mejora de la gestion, la auditoria y la fiscalizacion
estratégicas de programas, procesos, actividades y funcio-
nes en el sector pudblico.

Prioridad 22. Fortalecer mecanismos de evaluacién de los
programas presupuestarios con enfoques de derechos hu-
manos y gestion de riesgos de corrupcion.

Prioridad 29.Desarrollar e implementar un sistema Gnico de
informacién sobre compras y adquisiciones pudblicas, que
incluya un padrén nacional de proveedores de gobierno y
un sistema nacional homologado de contrataciones pUbli-
cas, vinculados a la Plataforma Digital Nacional.

Prioridad 36. Articular esquemas de colaboracién con cé-
maras empresariales y organismos infernacionales que
fomenten el desarrollo y adopcién de politicas de cumpli-
miento y programas anticorrupcion; asi como la genera-
cién y aprovechamiento de datos abiertos en la materia
en el sector privado, en especial las MiPyMES.

Prioridad 40. Colaborar con el Sistema Educativo Nacional
en materia de formacidn civica, étfica, intfegridad y dere-
chos humanos.

Ademds, se han creado vasos comunicantes y de interaccién con el
PROTAI por medio de los Ejes Transversales, todo ello para maximizar
esfuerzos en actividades ya planificadas en los diversos instrumentos
de las propias instituciones integrantes como sus programas institu-
cionales de las y los infegrantes federales y los programas operativos
anuales de los Organismos Garantes Locales.
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4. Marco hormativo del
PRONADATOS

El modelo normativo adoptado en México para la garantia del de-
recho humano a la protecciéon de datos personales, encuentra fun-
damento en los articulos 6°, apartado A, fraccion Il y 16, segundo
pdrrafo de la Constitucion Politica de los Estados Unidos Mexicanos
(CPEUM). Adicionalmente, en términos del articulo primero constitu-
cional, se suman al marco de regularidad constitucional el Convenio
para la Proteccidon de las Personas con respecto al Tratamiento
Automatizado de Datos de Cardcter Personal, hecho en Estrasburgo,
Francia, el veintiocho de enero de mil novecientos ochenta y uno,
asi como el Protocolo Adicional al Convenio para la Proteccion de
las Personas con respecto al Tratamiento Automatizado de Datos
de Cardcter Personal, a las Autoridades de Control y a los Flujos
Transfronterizos de Datos, hecho en Estrasburgo, Francia, el ocho de
noviembre de dos mil uno, estos Ulfimos publicados el Diario Oficial
de la Federacion (DOF) el 12 de junio de 2018.

El Poder Legislativo mexicano ha desarrollado en las dlitimas déca-
das dos modelos de proteccidn diferenciados a partir de los sujetos
a quienes les son aplicables: por una parte, los responsables parti-
culares y, por otrg, los sujetos obligados de los poderes tradicionales
federal, estatal y municipal, asi como érganos constitucionales au-
ténomos, partidos politicos, fideicomisos y fondos publicos. La pro-
feccion frente a particulares se regula a nivel federal a fravés de la
Ley Federal de Proteccion de Datos Personales en Posesidn de los
Particulares (LFPDPPP), publicada en el Diario Oficial de la Federacion
(DOF) el 5 de julio de 2010. Complementa esta ley el Reglamento a
LFPDPPP y diversa normatividad secundaria emitida por las autori-
dades competentes. La proteccidon de datos personales en el sec-
for contempla una serie de reglas, requisitos, condiciones, principios
y obligaciones minimas para garantizar un adecuado manejo de
los datos personales por parte de las personas fisicas y morales de
carécter privado que, durante el desarrollo de sus actividades, pro-
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cesos operativos, comerciales o de servicios, o bien funciones esto-
tutarias, utilicen datos personales. Este ordenamiento, en particular,
es de orden federal. Es importante mencionar que el PRONADATOS
fiene un alcance indirecto sobre la proteccidon de datos personales
en posesidon de particulares, ya que el objeto del programa nacional
se dirige principalmente al sector pudblico.

En el dGmbito de los sujetos obligados de naturaleza pUblica el esque-
mMa es nacional, organizado a través de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO),
publicada en el DOF el 26 de enero de 2017 que prevé la necesi-
dad de adecuacién a cada realidad de las entidades federativas a
fravés de leyes estatales y la creacidén de normatividad secundaria
inferna para aquellos sujetos obligados con autonomia normativa.
Adicionalmente se ha publicado normatividad secundaria, de la
que destacan los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Pdblico publicados el 26 de enero de 2018
en el DOF La LGPDPPSO fiene por objeto establecer las bases, prin-
cipios y procedimientos para garantizar el derecho que tiene toda
persona fisica a la proteccion de sus datos personales en posesion
de tfodo ente publico.

En términos generales ambos modelos garantizan a las personas
fitulares de los datos lo siguiente, fanto para responsables particulo-
res, como para sujetos obligados de los fres niveles y todos los érde-
nes de gobierno:

°*  Que sus datos personales sean utilizados y cuidados bajo
reglas homogéneas;

*  QuepuedasolicitarelAcceso,laRectificacion,Cancelacion,
Oposicidn y Portabilidad de sus datos personales;

*  Que pueda denunciar el uso indebido de sus datos per-
sonales;

*  Que sus datos personales sean comunicados a tferceros
sélo con su consentimiento, conforme a las reglas en la
materia;

*  Que se regule el flujo fransfronterizo de datos personales;
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*  Que se establezcan medidas de seguridad juridicas, admi-
nistrativas, fisicas y fecnoldgicas; y

* Que se cuente con una serie de mecanismos a favor de
las personas cuando le sea vulnerado o restringido su de-
recho a la proteccién de datos personales.

El SNT desarrollé, como parte de sus funciones, normatividad secun-
daria que dio paso al PRONADATOS, en particular, al acordar y emitir
los instrumentos normativos que requiere la LGPDPPSO, entre ellos,
los Lineamientos para la Elaboracion, Ejecucion y Evaluacion del
Programa Nacional de Proteccion de Datfos Personales, reformados
el 30 de abril de 20214. Dichos Lineamientos regulan el alcance de
este instrumento de politica pdblica y orientan los distintos procesos
para su construccion y ejecucion, asi mismo senalan la elaboracion
del presente documento.

Adicionalmente, la LGPDPPSO confiere al Sistemma Nacional de
Transparencia la funcidén de coordinar y evaluar las acciones relati-
vas a la politica publica transversal de proteccidn de datos persona-
les, asi como establecer e implementar criterios y lineamientos en la
materia. Lo anterior implica una coordinacion entre las autoridades
del sistema, los Organismos Garantes nacional y de las entidades fe-
derativas, asi como con los sujetos obligados para disenar, ejecutar
y evaluar el PRONADATOS.

A continuacion, se resume el r’égimen de proteccion de datfos perso-
nales en México:

* El derecho a la proteccién de datos personales en México
se regula a partir de dos diferentes ordenamientos, la
LFPDPPP vy la LGPDPPSO, la primera aplicable para las per-
sonas fisicas y morales de cardcter privado y la segunda,
en los dmbitos federal, estatal y municipal, para las auto-
ridades, entidades, érganos y organismos de los Poderes
Ejecutivo, Legislativo y Judicial, érganos autdnomos, fidei-
comisos y fondos pUblicos federales, partidos politicos, los
sindicatos y cualquier otra persona fisica o moral que reci-

4 http://snt.org.mx/images/Doctos/Lineamientos_PRONADATOS _integra-
dos_VFEpdf
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ba y ejerza recursos pUblicos o realice actos de autoridad
en el dmbito federal (LGPDPPP).

Adicionalmente, las entidades federativas tienen sus propios orde-
namientos que regulan el ejercicio y tutela del derecho a la pro-
feccion de datos personales conforme a la LGPDPPSO. El siguiente
cuadro enlista la normatividad en la materia:

Derecho a la proteccién de datos personales.

Ordenamientos Arficulo 6, apartado A, fracc. Il y arficulo 16, segundo pdrrafo de la
Constitucion Politica de los Estados Unidos Mexicanos.

Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares.

Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados.

Ley General de Transparencia y Acceso a la Informacién Piblica.
Ley Federal de Transparencia y Acceso a la Informacién Pdblica.
Leyes Estatales de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Lineamientos Lineamientos Generales de Proteccion de Datos Personales para
el Sector Pablico.

Lineamientos para la elaboracién, ejecucién y evaluacion del
Programa Nacional de Profeccion de Datos Personales.
Lineamientos para la organizacion, coordinacién y funcionamien-
to de las instancias de los integrantes del Sistema Nacional de
Transparencia, Acceso a la Informacién Pablica y Proteccion de
Datos Personales.

Disposiciones administrativas de cardcter general para la elabora-
cion, presentacion y valoracion de evaluaciones de impacto en la
proteccion de datos personales.

Criterios generales para la instrumentacion de medidas compen-
satorias en el sector plblico del orden federal, estatal y municipal.
Lineamientos que establecen los pardmetros, modalidades y
procedimientos para la portabilidad de datos personales.

Reglamentos Reglamento de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares.

Reglamento del Consejo Nacional del Sistema Nacional de
Transparencia, Acceso a la Informacion Pablica y Proteccion de
Datos Personales
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Acuerdos Acuerdo CONAIP/SNT/ACUERDO/EXT02/27/04/2017-04 por el
que se aprueba la Metodologia y Cronograma de las estrategias
de la implementacién de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados (Consejo Nacional
del SNT).

ACUERDO ACT-PUB/01/11/2016.04 mediante el cual se aprueba
el Estatuto Orgdnico del Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales.

Instrumentos juridicos interna- Convenio para la Proteccion de las Personas con Respecto al
cionales en la materia suscritos | Tratfamiento Automatizado de Datos de Cardcter Personal, 1981.
por México
Protocolo Adicional al Convenio para la Proteccién de Personas
con Respecto al Tratamiento Automatizado de Datos de Cardcter
Personal, 2001.

Combate a la Corrupcion

Leyes Ley General del Sistema Nacional Anticorrupcion.

Ley General de Responsabilidades Administrativas.

Ley General de Contabilidad Gubernamental.

32 leyes estatales de los sistemas estatales de anticorrupcion.
32 leyes estatales de responsabilidades administrativas.

Archivo y Gestion documental

Leyes 1. Ley General de Archivos.
2.28 leyes estatales de archivos.

Reglamento 1. Reglamento de la Ley Federal de Archivos

Normas 1. Norma de Archivo Contable Gubernamental
2.Normas generales para el registro, afectacion, disposicion final y baja de
bienes muebles de la Administracion Pablica Federal Centralizada

Lineamientos 1. Lineamientos generales para la organizacion y conservacion de los archivos
del Poder Ejecutivo Federal publicados el 3 de julio de 2015 y emitidos por el
Archivo General de la Nacion y el Instituto Nacional de Transparencia, Acceso a
la Informacion y Proteccion de Datos Personales.

2. Lineamientos para analizar, valorar y decidir el destino final de la documen-
tacion de las dependencias y entidades del Poder Ejecutivo Federal.

3. Lineamientos Generales para la Organizacién y Conservacion de los
Archivos del Poder Ejecutivo Federal.

4. Lineamientos para la Creacion y Uso de Sistemas Automatizados de Gestion
y Control de Documentos.




Disposiciones 1. Disposiciones Generales en las materias de Archivos y Transparencia para la
Administracién Pdblica Federal y su Anexo Unico.

Guias 1. Guia para la Salvaguarda de Documentos en Circunstancias de Riesgo

2. Guia para la Auditoria Archivistica.

3. Guia para el Descarte de libros o publicaciones periddicas que se ubican
en los Archivos de Concentracion de las dependencias y entidades de la
Administracion Pablica Federal.

4. Guia para la Identificacion de Series Documentales con Valor Secundario.

Instructivos 1. Instructivo para elaborar el Cuadro General de Clasificacion Archivistica.
2. Instructivo para la elaboracion del Catédlogo de Disposicion Documental
3. Instructivo para la Transferencia Secundaria de Archivos (soporte papel)
dictaminados con valor histdrico al Archivo General de la Nacién.
4.Instructivo para el Trdmite de Baja Documental de Archivos del Gobierno
Federal.

Recomendaciones | 1.Recomendaciones para Proyectos de Digitalizacion de Documentos
2. Recomendaciones para la Organizacién y Conservacion de Correos
Electrnicos Institucionales de las dependencias y entidades de la
Administracion Pablica Federal.

Mejora Regulatoria

Leyes 1. Ley General de Mejora Regulatoria
2. Leyes Estatales de Mejora Regulatoria

Acuerdo 1. Estrategia Nacional de Mejora Regulatoria
Decretos 1. Decreto por el que se establece la regulacion en materia de Datos Abiertos.
Acuerdos 1. Acuerdo que tiene por objeto emitir las Disposiciones Generales en las

materias de Archivos y de Gobierno Abierto para la Administracion Piblica
Federal y su Anexo Unico.

2. Acuerdo por el que se aprueba la Norma Técnica para el acceso y publica-
cion de Datos Abiertos de la Informacién Estadistica y Geogrdfica de Interés
Nacional.

3. Acuerdo por el que se establece el Esquema de Interoperabilidad y de Datos
Abiertos de la Administracion Pablica Federal.

Guias 1. Guia de Implementaciéon de la Politica de Datos Abiertos.




Contenido del
PRONADATOS

OBJETIVO GENERAL: Fortalecer institucionalmente la profesionaliza-
cion y los procedimientos de garantia progresiva de los derechos de
proteccién de datos personales, la utilizacién, cuidado y denuncia
de uso indebido de los datos personales bajo las mismas reglas en
el dmbito publico en los fres niveles de gobierno, que sean comuni-
cados a terceros legalmente y bajo el consentimiento de las perso-
nas fitulares. Desarrollar mecanismos que permitan la proteccién de
los derechos de las personas fitulares ante supuestos de vulneracion
o restriccion en sus datos personales. Potenciar la capacitacion y
formacién de personas del servicio publico con base a la mejora
regulatoria, la promocién y difusion de la cultura de proteccidn de
datos personales, el aprovechamiento del desarrollo tecnolégico y
la coordinacidn institucional de las instituciones integrantes del SNT
y los sujetos obligados por las leyes en la materia.

OBJETIVOS ESPECIFICOS:

*  Establecer mecanismos de coordinacion entre las institu-
ciones integrantes del SNT que permitan eficientar recur-
S0s y generar sinergias de sus capacidades institucionales,
presupuestos, profesionalizacién, especializaciéon y autono-
mia de foma de decisiones para lograr el objetivo generall
del PRONADATOS.

*  Definir responsabilidades especificas de los sujetos obliga-
dos y mecanismos de monitoreo, en el dmbito de compe-
fencia de cada organismo garante, en la consecucion del
cumplimiento del marco normativo en la materia y los ob-
jetivos del PRONADATOS.

e Organizar el trabajo coordinado entre las instituciones infe-
grantes del SNT para fortalecer el marco normativo, la inge-
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nieria de procesos institucionales, el uso de las tecnologias
de informacidn, asi como la capacitacion, profesionaliza-
cion vy difusién y accesibilidad de los derechos, la protec-
cion de datos personales, la gestidon documental y de ar-
chivos entre los sujetos obligados de las leyes en la materia.

*  Fomentar la coordinaciéon entre las instituciones integran-
tes del SNT en el disefo y ejecucion de politicas pdblicas
en materia de proteccién de datos personales, en parti-
cular para el tratamiento y seguridad de los datos; imple-
mentar la ley de forma simplificada y con prioridad para
el acceso a servicios, trdmites y programas sociales con
participacion respeto a los derechos humanos, inclusion y
libre de discriminacion.

ESTRATEGIAS:

El PRONADATOS cuenta con siete estrategias vinculadas con los ob-
jetivos estratégicos de los ejes como herramientas que permiten dar-
le mayor simplicidad a la organizacion del frabajo coordinado del
Sistema Nacional de Transparencia y sus instituciones infegrantes.

En el anterior programa se enunciaron lineas estratégicas para dar
lugar a las lineas de accidn para las distintas instituciones infegran-
fes, sin embargo, durante su seguimiento en algunos momentos para
esquematizar mejor su andlisis se optd por clasificar las actividades
desarrolladas conforme a las seis estrategias desarrolladas para
el PROTAI (1. Marco normativo, 2. Tecnologias de la Informacion y
Plataforma Nacional de Transparencia, 3. Coordinaciéon Institucional
del SNT, 4. Desempeno Institucional y procesos, 5. Capacitacion y
Fortalecimiento de Recursos Humanos y 6. Difusidon), en esta ocasion
son retomadas casi en su fotalidad con algunas variaciones. A ex-
cepcidon del caso de “desempeno institucional y procesos” que se
eleva ahora a nivel de eje transversal a partir de la experiencia en el
diseno del primer PRONADATOS y la relevancia en la construccion de
Organismos Garantes fuertes, profesionales y auténomos; el resto de
las estrategias buscan replantearse en ferminos instrumentales claros.

De fal forma que las estrategias descritas a continuacion se ubican en

la categoria de condiciones, tdcticas o medios que permitirdn a las insti-
tuciones integrantes del SNT alcanzar los objetivos de los Ejes Temdaticos.
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1. Socializacién (nueva): Unos de los principales desafios
estratégicos para los Organismos Garantes es el bajo co-
nocimiento y ejercicio de los derechos que garantizan, su-
mado a que sus funciones involucran la promocién activa
de sus materias y en el desarrollo de politicas publicas se
vuelven fundamentales el desarrollo de mecanismos de so-
cializaciéon directa, que permitan incrementar la formacion
de agentes multiplicadores de la proteccion de datos per-
sonales en sectores especializados y personas en situacion
de vulnerabilidad: sociedad civil, activistas, empresarios,
periodistas, académicos, divulgadores, entre otros, que per-
mitirdn aumentar y diversificar el nUmero de los beneficia-
ros en su ejercicio. De forma particular, el caso del desa-
rrollo del Plan de Socializacion del Derecho de Acceso a la
Informacion (Plan DAI) representa un ejemplo claro de una
herramienta probada y con un diseno metodolégico robus-
fo para implementar esta estrategia en la materia (mayor
informacion  en  https://micrositios.inai.org.mx/plandai).

2. Coordinacion (antes Coordinaciéon Institucional
del SNT): Tras mds de cinco anos de operacion, las ins-
fancias del SNT (Comisiones, Regiones, Coordinacion
de Organismos Garantes de las Entidades Federativas y
Consejo Nacional) se han consolidado como espacios de
didlogo y coordinacién, incluso con agendas particulares
en confingencias especificas. En 2020 se aprobaron ajus-
fes a las primeras versiones de los programas nacionales
que buscaron dar mayor incidencia a las Comisiones en la
realizaciéon de acciones coordinadas y con un sentido de
priorizacion respecto al cumplimiento de los objetivos. Por
lo tanto, establecer Comisiones especificas para el desarro-
llo de acciones, rutas © mecanismos de colaboracidn entre
las mismas y los Organismos Garantes o los Organismos
Garantes y sus Sujetos Obligados se vuelve fundamental
para lograr una implementacion, ejecucion y seguimiento
de los temas del PRONADATOS de forma mds eficaz.

3. Capacitacion (antes Capacitacion y fortalecimiento
de recursos humanos): Desde la anterior version en que se
establecié la necesidad de esta estrategia se han fortaleci-
do las herramientas a su alrededor, pero fambién la canti-
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dad detemas enlos que es necesario capacitar al personal
de los sujetos obligados y profesionalizar a los Organismos
Garantes con la emisidn de nuevas leyes; al mismo fiempo,
la contfingencia sanitaria por COVID-19 ha impulsado la
virtualidad a nuevos niveles desarrollondo estos mecanis-
mos de forma importante. Por lo cual en este caso la Red
Nacional por la Cultura de la Transparencia y la Proteccidn
de Datos Personales con su Programa de Capacitacion en
materia Transparencia, Acceso a la Informacidn, Proteccion
de Datos de Personales y Temas Relacionados con Alcance
Nacional; asi como el Centro Virtual de Formacion en
Acceso a la Informacién y Proteccidon de Datos Personales
se convierten en instrumentos replicables a nivel hacional
para dar cauce a las necesidades de capacitacion.

4. Plataforma Nacional de Transparencia y Tecnologias
de la informacion (PNT y TICs): La PNT se ha convertido
en el instrumento que homologa del ejercicio de derechos,
al conjuntar en un solo espacio electronico la consulta de
informaciéon pudblica obligatoria, su solicitud y la gestidon
medios de impugnacion para casi ocho mil sujetos obliga-
dos, por lo cual es una herramienta clave para cualquiera
de los ejes involucrados en este Programa; asimismo, las
fecnologias de la informacién y comunicacion son la base
para hacer esto posible, adecuadas conexiones a internet,
infraestructura de almacenamiento y procesamiento, asi
como equipos funcionales y licenciamientos vigentes son
clave para lograr los objetivos establecidos.

5. Mejora Regulatoria (antes Marco normativo): Uno de
los riesgos mds importantes detectados desde el diagndsti-
co anterior fue la sobrecarga regulatoria de nuevas obliga-
ciones en las instituciones pudblicas, derivado del modelo
legal que se disend para normar las distintas materias de la
reforma constitucional de 2014 (acceso a la informacion,
profeccion de datos personales y archivos); en este sentido
cobra relevancia el establecimiento del Sistema Nacional
de Mejora Regulatoria que busca simplificar y promover la
eficiencia de la regulaciéon, con lo que se vuelven nece-
sarias acciones de valoracion para la emision de nuevos
instrumentos normativos y revisar los existentes, como |o
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posibilita la estrategia de implementacion y seguimiento
normativo acordada por el SNT. Cabe senalar que en di-
cho Sistema participa como invitado permanente a nivel
nacional la Presidencia del INAl'y en las entidades federati-
vas las Presidencias de los Organismos Garantes.

6.Inclusion (nueva): El desarrollo de acciones para garan-
tizar y promover el ejercicio de derechos fundamentales,
como lo es el derecho de acceso a la informacion, el cual
requiere de ampliar sus alcances a toda la diversidad de
la poblacion, asi como generar condiciones y mecanismos
para superar las brechas sociales, vulnerabilidades y des-
igualdades. Con base en la promesa de la Agenda 2030
de "no dejar a nadie atrds” promovida por la Organizacion
de las Naciones Unidas, las estrategias deben centrarse
en los grupos mds desfavorecidos como las personas con
discapacidad, los pueblos indigenas, la juventud, las per-
sonas migrantes y refugiadas, las mujeres y ninas vulnera-
bles, las personas mayores, y las personas en situacion de
pobreza y de discriminacion en cualquiera de sus formas,
asi como las que se encuentran en situacion de analfabe-
tfismo digital.

7. Comunicacion (antes Difusion): Los distinfos retos iden-
fificados en los diagndsticos previos y la situacion del ejer
cicio y conocimiento social de las materias del Programa
hacion fundamental establecer esta estrategia como un
pilar para difundir en los distintfos publicos la informacion y
el ejercicio del derecho a la proteccion de datos persona-
les con el fin de consolidar y ampliar la participacion, vin-
culacion y refroalimentacion de los actores relacionados
al PRONADATOS; tras el primer ejercicio con los programas
hubo una importante concentracidén de acciones en este
tema por parte de las instituciones integrantes del SNT; sin
embargo, el impacto de las acciones no ha sido identificado
y han sido esfuerzos desiguales y con poca coordinacion y
alcance nacional.Por ello es necesario reorganizar los trabao-
jos hacia una estrategia de comunicacion efectiva y coor-
dinada, asi como a monitorear sus resulfados e impacto.



Estructuradel
PRONADATOS

Estructura General del PRONADATOS

[ Objetivo general ] Estrategias transversales
[ Objetivos especificos ] e e e e
Ejes Tematicos - Ejes Transversales

Educacion y cultura de proteccion de datos

personales entre la sociedad me na

A. Promocién, Difusion y Fomento de
Ejercicio de los derechos ARCO y de portabilidad la Cultura de la Privacidad y

Proteccion de Datos Personales
Capacitacion a los responsables en materia de
proteccion de datos personales

Implementacién y mantenimiento de un sistema
de gestion de seguridad

B. Derechos Humanos, Enfoque de
Género e Inclusion Social

Estdndares nacionales, internacionales y buenas
précticas en la materia

Monitoreo, seguimiento, y verificacion de metas

Acciones preventivas en materia de proteccién de
datos personales

Perspectiva normativa con enfoque de politica C. Profesionalizacion y

publica Fortalecimiento Institucional

Actividad Materialmente Jurisdiccional de los
Organismos Garantes

[ Objetivos estratégicos ]
[ Indicadores y metas ]
[ Lineas de accion ]

Fuente: Elaboracion propia con datos del SNT.
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Eje 1. Educacion y cultura de proteccion de datos
personales entre la sociedad mexicana.

Problematica: Desconocimiento general de la proteccién de datos
personales entre la poblacion.

Objetivo Estratégico 1.1: Modificar la percepcién, referencias e
ideas generalizadas sobre la proteccion de los datos personales
para impulsar el desarrollo de su educacion y cultura.

Lineas de accién:

1.1.1-A Linea transversal de Promocioén, Difusion y Fomento
de la Cultura de Privacidad y Proteccion de Datos
Personales: Generar y difundir, de forma individual por
infegrante o en coordinacién con las comisiones del SNT,
productos, materiales y herramientas de comunicacién so-
bre los principales aspectos del ejercicio de PDR (prdcticas
de ciberseguridad, uso de Tecnologias de la Informacion
y Comunicaciones, Big Data, uso de metadatos, principios,
deberes, derechos y prevencién dela violencia digital y uso
de inteligencia artificial) ajustables por cada integrante del
SNT vy los sujetos obligados; considerando el diseno y es-
fablecimiento de mecanismos de monitoreo, seguimiento
y evaluacion para las acciones de promocion y difusion
emprendidas desde el SNT (INAI, AGN, ASE OGL).

Esta linea de accidn se replica en materia de Derechos
ARCO vy Portabilidad (2.1.1-A), vulneraciones, denuncias y
PDP (4.1.8-A) y resoluciones de recursos de revisidn social-
mente relevantes (9.1.9-A).

1.1.2-B LineaTransversal DDHH, Género, Inclusién Social: Propiciar
la generacion de alianzas y convenios con la sociedad ci-
vil, sector privado, instituciones académicas y autoridades
especializadas, como el Instituto Nacional de los Pueblos
Indigenas, para expandir el ejercicio de los derechos ARCO
con una adecuada perspectiva de inclusiéon y promocion
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de los derechos humanos con la replicacion nacional de
(INAI, OGL):

a. La Red por la Utilidad Social de los Derechos de Acceso a la
Informacion y Proteccion de Datos Personales (Red USOC),

b. El Programa de Sensibilizacidon de Derechos (PROSEDE),
c. La Caravana de la Transparencia y Privacidad,
d. El Programa: "Promociona, Vincula y Acciona Tus Derechos”

e. El desarrollo del Plan Nacional de Socializacidn de los
Derechos de Proteccion de Datos Personales (a partir de la
extrapolacion del Plan DAI), y

f. Otros que considere el SNT, sus integrantes, comisiones e
instancias.

1.1.3-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Consolidar la “Red Nacional por una
Cultura de la Transparencia y PDP” y su Programa de
Capacitacién en Transparencia, Acceso a la Informacion,
Proteccion de Datos Personales, Archivos y Temas
Relacionados con Alcance Nacional (PCCAN) vy las redes
locales como mecanismos permanentes de capacitacion
y colaboracién entre Organismos Garantes y las personas
del servicio pUblico de los Sujetos Obligados (responsa-
bles) en las materias que competen al PRONADATOS a fin
de fortalecer la cultura de PDP (INAI, OGL).

1.1.4-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Impulsar el desarrollo y establecimiento de
cursos, talleres, diplomados, certificaciones o posgrados en
materia de proteccion de datos personales y medidas de
seguridad en coordinacidén con Universidades y autorida-
des educativas de todos los niveles (INAI, OGL).

1.1.5 Desarrollar estrategias de educacion civica e iniciativas que

permitan la inclusidn de las temdaticas de profeccion de
datos personales y privacidad, el ejercicio de sus derechos
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y su cultura en los programas y planes de estudio, libros,
manuales orientadores y materiales que se utilicen en las
instituciones educativas de los distintos niveles (incluyendo
especialistas) (INAI, OGL).

1.1.6 Elaborar, publicar y/o difundir estudios e investigaciones para
ampliar el conocimiento sobre la proteccion de datos per-
sonales, la ciberseguridad, violencia digital, la seguridad
en su fratamiento y sus repercusiones sociales (INAIL, OGL).

1.1.7 Realizar eventos de andlisis, exposiciones o retos pudblicos so-
bre la proteccion de datos personales en sus diferentes fa-
cetas, asi como para promover la igualdad y no discrimina-
cidn en el ejercicio de estos derechos (INAI, OGL).

1.1.8 Emprender acciones de capacitacion para la proteccion de
datos personales en el uso y manejo de las plataformas de
infernet, redes sociales, Big Data, metadatos, computacion
cudntica e infeligencia artificial con estGndares de ética,
ciberseguridad y prevencidn de la violencia digital con en-
foque de privacidad desde el diseno y por defecto (INAI,
OGL).

1.1.9 Promover la educacion profesionalizante entre Organismos
Garantes y el INAI a fin de promover la realizacidn de ta-
lleres en universidades y capacitaciones virtuales, a fin
de dotar de conocimientos y habilidades a los estudian-
tes universitarios para el cumplimiento de la normatividad
en materia de profeccidon de datos personales en México,
como potenciales responsables (INAI, OGL).

1.1.10 Promover el uso de herramientas tecnoldgicas y del ejercicio
de derechos ARCO, a través de tutoriales y conferencias en
escuelas de nivel bdésico, a fin de dar a conocer las pla-
taformas y materiales de facilitacion que los Organismos
Garantes y el INAI, ponen a disposicion de la ciudadania
(INAI, OGL).

1.1.11 Establecer una agenda nacional de visitas guiadas a los

Organismos Garantes, asi como a las sesiones de pleno,
incluyendo las itinerantes, con el objeto de que la comu-
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nidad escolar infantil identifique la labor que realizan los
Organismos Garantes (INAIL, OGL).

1.1.12 Contar en los Organismos Garantes con un drea adminis-
trativa dedicada exclusivamente al fema de Proteccion de
Datos Personales y garantizar su capacitacion continua en
materia de PDP (INAI, OGL).

Estrategias: Socializacion / Coordinacion / Capacitacion
/ Inclusién / Comunicacion

Indicador de Resultados: indice de cobertura de pro-
mocién para crear una cultura de Proteccidn de Datos
Personales

Linea Base: 50.51%, CNTAIPPDPF y CNTAIPPDPE 2020

Eje 2. Ejercicio de los derechos ARCO (Acceso,
Rectificacion, Cancelacion y Oposicion

al tratamiento de datos personales) y de
Portabilidad.

Problematica: Falta de un ejercicio eficiente de los derechos ARCO
por su desconocimiento, situacidon que niega el acceso a otfros de-
rechos. Por ofra parte, la portabilidad requiere no sdlo de capaci-
dades tecnoldgicas en los responsables sino también de resolver la
insuficiente incorporacién de las previsiones de portabilidad en sus
avisos de privacidad.

Objetivo Estratégico 2.1: Consolidar el ejercicio de los Derechos

ARCO y de Portabilidad como herramienta para el ejercicio de

otros derechos fundamentales para una sociedad mas justa.

Lineas de accion:

2.1.1-A Linea transversal de Promocion, Difusion y Fomento de la
Cultura de Privacidad y Proteccion de Datos Personales:
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Generar y difundir, de forma individual por infegrante o en
coordinacién con las comisiones del SNT, productos, ma-
feriales y herramientas de comunicacion sobre derechos
ARCO vy Portabilidad, ajustables por cada integrante del
SNT vy los sujetos obligados; considerando el diseno y es-
fablecimiento de mecanismos de monitoreo, seguimiento
y evaluacion para las acciones de promocion y difusion
emprendidas desde el SNT (INAI, AGN, ASE OGL).

2.1.2-A Linea transversal de Promocién, Difusion y Fomento de la
Cultura de Privacidad y Proteccion de Datos Personales.
Actualizar y consolidar politicas y acciones que garanticen
la promocidn, proteccién y ejercicio de los derechos ARCO,
logrando asi, incrementar los beneficios sociales deriva-
dos de su ejercicio (Plan Nacional de Socializacion de los
Derechos de Proteccion de Datos Personales) (INAI, OGL).

2.1.3-B Linea Transversal DDHH, Género, Inclusion Social:
Considerar durante el desarrollo de las actividodes de
la linea de accién 1.1.2-B para expandir el ejercicio de
los derechos ARCO y de Portabilidad, desarrollar estrate-
gias diferenciadas a partir de los contextos sociales en
coordinacion con actores relevantes (organizaciones ci-
viles, instituciones especializadas), para que las personas
aprovechen los derechos ARCO en el ejercicio de otros
derechos fundamentales (salud, educacion, frabajo, ser-
vicios, seguridad, justicia, libertad de expresion, igualdad,
etfc); se recomienda que dichas alianzas se amplien mdas
alld de los colaboradores habituales® (INAI, OGL).

2.1.4-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Implementar en los programas operativos
anuales de los Organismos Garantes, diversas acciones
que permitan aumentar la eficacia de los recursos y cao-
pacidades destinados a las materias que competen al

5 La creaciéon de alianzas y ampliacién de redes de conocimiento se desa-
rrollaréin a fin de que se expanda -por ejemplo- a sujetos obligados, centros educa-
fivos u organizaciones de la sociedad civil diversas a las que se han colaborado en
afos anteriores; esto con el propdsito de que el pdblico objetivo de los mismos no
sea el nicho consolidado al interior o al exterior del SNT.
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PRONADATOS, en especial para promover el ejercicio y ga-
rantia de los derechos ARCO y Portabilidad (INAI, OGL).

2.1.5 Fortalecer el conocimiento del derecho de portabilidad a los
sujetos obligados (INAI, OGL).

2.1.6 Establecer un mecanismo de coordinacion entre el Centro
de Atencidén a la Sociedad (CAS) a nivel nacional con los
Centros de Afencion Telefénica locales para beneficio de
las personas titulares de los datos personales y garantia de
sus derechos (INAI, OGL).

2.1.7 Generar reportes estadisticos sobre los principales aspectos
del ejercicio de derechos ARCO (extrapolar el Indice de
Respuestas a Solicitudes de Informacién Pdblica y adaptar
el Indice de Desempefio de las Unidades de Transparencia
para considerar la PDP) (INAIL, OGL).

2.1.8 Realizar acciones de acompanamiento y asesoria con res-
ponsables (sujetos obligados): Unidades, Comités de
Transparenciay Oficiales de Proteccion de Datos Personales,
a partir de su priorizaciéon por solicitudes recibidas y sectori-
zacion respecto a riesgo de vulneracion (INAI, OGL).

2.1.9 Establecer mesas de trabajo con las instituciones con mayor
cantfidad de solicitudes de datos personales y recursos de
revision de derechos ARCO para acordar mecanismos de
atencidn y respuesta en tiempo y forma, a fin de reducir los
recursos de revisidn y generar condiciones en favor de los
solicitantes. En particular con instituciones fundamentales
de la seguridad social en México (INAI, OGL).

2.1.10 Relacionar los trdmites o procedimientos relacionados con
el ejercicio de los derechos ARCO con la finalidad de ela-
borar un catdlogo que en cumplimiento a la estrategia de
"Mejora regulatoria” del presente Programa, posibilite con-
tar con un registro ante las autoridades competentes a fin
de facilitar a los fitulares el ejercicio de sus derechos, asi
como a los responsables les permita fransparentar aque-
llos procesos especificos (INAI, OGL).
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2.1.11 Establecer los mecanismos idéneos que faciliten a los sujetos
obligados cumplir con lo dispuesto en el articulo 54 de la
LGPDPPSO y 103 de los Lineamientos Generales, lo anterior
con la finalidad de que por medio de la PNT de manera
automdtica, o simplificada, se pueda informar a los titula-
res sobre la existencia de un trdmite especifico y a través
del mismo se permita recibir su respuesta para validar si
se continua con la tframitacién del Derecho ARCO o en su
caso se opta por el fradmite que se le informd (INAI, OGL).

2.1.12 Disenar campanas de cardcter general, para promover
el ejercicio de derechos ARCO en tratamientos especi-
ficos, promoviendo el uso de la Plataforma Nacional de
Transparencia, como podria ser a las instituciones pdblicas,
de actualizar sus expedientes de personal; a las personas
servidoras publicas de solicitar su anfigledad; en los hos-
pitales, para acceder a los expedientes clinicos; en univer-
sidades, para acceder a historiales de calificaciones; efc
(INAI, OGL).

2.1.13 Desarrollar contenidos, materiales y estrategias para el deso-
rrollo del procedimiento de conciliacion en el Recurso de
Revision, lo anterior, con el objeto de que los Organismos
Garantes cuenten con las herramientas idoneas que per-
mitan tutelar de manera efectiva el derecho a la protec-
cién de datos personales de las personas titulares que op-
ten por llevar a cabo dicho procedimiento (INAIL, OGL).

2.1.14 Desarrollar materiales de comunicacion grdfica respecto de
las principales oportunidades advertidas con motivo de la
framitacion de los Recursos de Revision ante Organismos
Garantes y el Recurso de Inconformidad, tframitado en el
INAI a fin de fortalecer la adecuada gestion y cumplimien-
to de requerimientos asociados al ejercicio de derechos
ARCO y portabilidad (INAI, OGL).

2.1.15 Analizar y en su caso, fortalecer la normatividod en materia
del derecho de portabilidad en beneficio de los fitulares
(INAI, OGL).

Estrategias: Socializacion / Coordinacion / Capacitacion / PNT y
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TICs / Inclusién / Comunicaciéon

Indicador de Resultados: Proporcion de solicitudes de proteccion
de datos personales atendidas

Linea Base: 34.35%, CNTAIPPDPF y CNTAIPPDPE 2020

Eje 3. Capacitacion a los responsables en materia
de proteccion de datos personales.

Problematica: Carencia de criterios para identificar necesidades y
priorizaciones de capacitacion en el sector publico, asi como el per-
sonal al que se deben dirigir las mismas.

Objetivo Estratégico 3.1: Fortalecer institucionalmente a los
Organismos Garantes para mejorar sus capacidades en el desarro-
llo de una cultura de la proteccién de datos personales, mediante la
profesionalizacion y seguimiento.

Lineas de accién:

3.1.1-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Establecer como mecanismos de capaci-
tacién del SNT para las personas del servicio pUblico de
los sujetos obligados responsables en PDP (INAI, AGN, ASE
OGL):

a.La Red Nacional por una cultura de la Transparencia y la
PDP

b. El Programa de Capacitacion en Transparencia, Acceso
a la Informacidn, Proteccién de Datos Personales y Temas
Relacionados con Alcance Nacional (PCCAN).

c. El Centro Virtual de Formacién en Acceso a la Informaciéon
y Proteccién de Datos Personales (CVFAIP).

d. Otros que considere el SNT, sus comisiones e instancias.
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3.1.2-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Incluir en las actividades desarrolladas de
la linea 1.1.4-C a las personas servidoras pUblicas de los
Responsables (Sujetos obligados), particularmente a los
Oficiales de Proteccién de Datos, Unidades y Comités de
Transparencia y de los propios Organismos Garantes a fin
de promover su profesionalizacidn, en especial aquellos
Responsables que realizan un tratamiento intensivo y rele-
vante.Ya sea por el tratamiento de datfos personales sensi-
bles o por el volumen de informacion que atienden (INAI,
OGL).

3.1.3-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Considerar en el modelo de planeacién y se-
guimiento de resultados institucionales de los Organismos
Garantes, planteado en la linea de accidn 2.1.4-C, indica-
dores y herramientas para valorar el conocimiento y ca-
pacidades del personal de los Organismos Garantes y res-
ponsables en materia de PDP (INAI, OGL).

3.1.4-B Linea Transversal DDHH, Género, Inclusion Social: Promover
acciones permanentes dirigidas a formar agentes multipli-
cadores de la PDP en sectores especializados y grupos en
situacion de vulnerabilidad: sociedad civil, sector privado,
activistas, periodistas, radiodifusoras indigenas, académi-
cos, divulgadores, entfre otros, que permitan capacitar, au-
mentar y diversificar el nUmero de sus beneficiarios en su
ejercicio y de ofros derechos; se recomienda que dichas
acciones se amplien mds allé de los colaboradores habi-
fuales® (INAI, OGL).

3.1.5-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Establecer mecanismos que permitan el re-
clutamiento de nuevos perfiles en materia de PDP a partir
de la prestacion de servicio social y précticas profesiona-
les, que abran la posibilidad de una insercion laboral gra-

6 La creaciéon de alianzas y ampliacién de redes de conocimiento se desa-
rrollaréin a fin de que se expanda -por ejemplo- a sujetos obligados, centros educa-
fivos u organizaciones de la sociedad civil diversas a las que se han colaborado en
afos anteriores; esto con el propdsito de que el pdblico objetivo de los mismos no
sea el nicho consolidado al interior o al exterior del SNT.
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dual y escalonada en espacios técnicos de responsabili-
dad (INAI, AGN, ASE, OGL).

3.1.6 Consolidar la presencia del INAI, del SNT y de los Organismos
Garantes en las redes internacionales, asi como su inciden-
cia en los foros especializados y eventos institucionales con
componente infernacional a fin de mantener a la vanguar-
dia la PDP en México (INAI, OGL).

3.1.7 Actualizar y aprovechar la infraestructura tecnolégica existen-
te al inferior de las instituciones infegrantes del SNT para la
administracion del conocimiento y la colaboracién digital,
a fravés de sistemas y esquemas tecnoldgicos de organiza-
cién, coordinacion y comunicacion (INAI, AGN, ASE OGL).

3.1.8 Fortalecer y ampliar la cobertura de las herramientas de
capacitacion en linea del Centro Virtual de Formacion en
Acceso a la Informacién y Proteccién de Datos Personales
y ofras iniciativas similares (INAL).
3.1.9 Incluir en el Programa de Capacitacion en Transparencia,
Acceso a la Informacién, Proteccién de Datos Personales y
Temas Relacionados con Alcance Nacional (PCCAN) con-
fenidos y cursos respecto a (INAI, OGL):
a. Principios de proteccion de datos personales
b. Deberes en materia de proteccién de datos personales

c. Elaboraciéon del diagnbstico e inventario de datos persono-
les para el cumplimiento de principios y deberes

d.Importancia del Oficial de Proteccién de Datos Personales
en las Instituciones Publicas

e. Funciones de las Unidades y Comités de Transparencia en
materia de Proteccidn de Datos Personales

f. Marco normativo en PDP
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g.Esténdares y mejores practicas en PDP: Evaluaciones de
impacto, Auditorias voluntarias, Formacion de Oficiales de
Proteccion de Datos Personales.

h. Consecuencias del incumplimiento de los requerimientos
legales o requisitos organizacionales en PDP

i. Procedimiento de denuncia en PDP
j. Procedimiento de recurso de revision en PDP

k. Uso de herramientas fecnoldgicas, TICs inteligencia artifi-
cial y medidas de seguridad para el tratamiento de datos
personales

|. Practicas de notificacion a las personas titulares de los do-
tos en casos de vulneracion que afecten los derechos po-
tfrimoniales o morales

m.Conocimiento del procedimiento de baja archivistica de
los datos personales

n. Atencién a grupos en situacion de vulnerabilidad en PDP

n. Otros tfemas en PDP a definir por cada organismo garante
a partir de la deteccién de necesidades que realice

3.1.10 Promover acciones de fortalecimiento y vinculacién de las
Redes Locales por una cultura de la Transparencia y la PDP
y sus programas de capacitacion con la finalidad de ho-
mologar el alcance de sus contenidos y fomentar la coo-
peracion interinstitucional (INAI, OGL).

3.1.11-C LineaTransversal de Profesionalizacion y Fortalecimiento
Institucional: Realizar acciones enfocadas a la implemen-
tacién del Servicio Profesional de Carrera, como un meco-
nismo de profesionalizacion y especializaciéon del servicio
publico en los Organismos Garantes, a fin de garantizar
que las personas servidoras publicas cuenten con el cono-
cimiento y la experiencia enfocada a impulsar el desarrollo
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de la funcién publica para beneficio de la sociedad (INAI,
OGL).

3.1.12 Promover el desarrollo y adopcién de esquemas de certifi-
cacién de personas en materia de proteccion de datos
personales, a fin de acreditar la competencia profesional
del Oficial de Proteccion de Datos Personales y/o de las
personas que realizan el fratamiento de dafos personales
al interior de una institucion (INAI, AGN, ASE OGL).

3.1.13 Desarrollar catdlogos de programas, cursos y femarios en mao-
teria de proteccion de datos personales que identifiquen
distintfos niveles de complejidad y puedan ser replicados
por los Organismos Garantes y sujetos obligados, conforme
a los requerimientos de los responsables en el marco de su
sistema de gestion (INAIL, OGL).

3.1.14 Fortalecer las capacidades institucionales de los Organismos
Garantes a través del intercambio de experiencias y capa-
citaciones, relacionadas con la adecuada framitacion de
los procedimientos a que hace referencia la Ley General
(INAI, OGL).

3.1.15 Favorecer el desarrollo de confenidos femdaticos en materia
de proteccion de datos personales, esténdares de compe-
tencia, perfiles de puesto, programas de estudio y especia-
lizacion, entre ofros, homologados conforme la Ley Generall
a fin de permitir su adaptaciéon por parte de las entidades
federativas (INAI, AGN, ASF, OGL).

3.1.16 Elaborar, por parte de la Comisidn de Tecnologias de la
Informaciéon y Plataforma Nacional de Transparencia del
SNT, un inventario de infraestructura digital de las insfitu-
ciones integrantes del SNT y de Sujetos Obligados para
el efectivo uso de las Tecnologias de la Informacion vy
Comunicaciones para las capacitaciones (INAI, AGN,
OGL).

Estrategias: Socializacion / Coordinacion / Capacitacidon / PNT y
TICs / Inclusién / Comunicacion
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Indicador de Resultados: Porcentaje de temas de capacitacion
bdsicos cubiertos por los Organismos Garantes con sus Sujetos
Obligados (responsables)

Linea Base: 65.91%, CNTAIPPDPF y CNTAIPPDPE 2020

Eje 4. Implementacion y mantenimiento de un
Sistema de Gestién de Seguridad (SGS).

Problematica 4.1: Las medidas de seguridad y el tratamiento de
datos ante las nuevas tecnologias de la informacién son desconoci-
dos y carecen de un marco de certeza.

Objetivo Estratégico 4.1: Desarrollar herramientas y metodo-
logias para la implementacion y mejora continua de Sistemas
de Gestion de Seguridad por parte de los responsables (Sujetos
Obligados)

Lineas de accién:

4.1.1 Elaborar guias, manuales, recomendaciones, estudios y herra-
mientas de acompanamiento a los responsables para la
elaboracion del documento de seguridad, que consideren
al menos (art. 35 LGPDPPSO) (INAI, AGN, ASE OGL):

a. Modelos para elaboraciéon de inventario de datos persono-
les y de los sistemas de tratamiento.

b. Funciones y obligaciones de las personas que traten datos
personales.

c. Metodologias para realizar el andlisis de riesgos, conside-
rando las amenazas y vulnerabilidades existentes para los
datos personales y los recursos involucrados en su frato-
miento.
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d. Metodologias para realizar el andlisis de brecha, compao-
rando las medidas de seguridad existentes contra las fal-
tantes en la organizacion del responsable.

e. Modelos de plan de trabajo para establecer, implementar,
operar, monitorear, revisar, mantener, complementar y me-
jorar el fratamiento y seguridad de los datos personales.

f. Metodologias para establecer mecanismos de monitoreo y
revision de las medidas de seguridad.

g. Oferta y recursos para generar un programa general de
capacitacion.

4.1.2 Desarrollar por parte de los Organismos Garantes soluciones
informdaticas para apoyar a los responsables en la elabo-
racion de los documentos base para la identificacion del
debido cumplimiento al deber de seguridad en la protec-
cion de datos personales (establecer, implementar, operar,
monitorear, revisar, mantener y mejorar el tratamiento y se-
guridad de los datos personales) (INAI, OGL).

4.1.3 Disenar mecanismos y herramientas tecnoldgicas de notifica-
cién a las personas fitulares sobre vulneraciones a la se-
guridad de los datos personales y promover su uso para
facilitar el acceso a la profteccidén de datos personales con
respuesta inmediata a las denuncias de vulneracion de
datos personales (INAI, OGL).

4.1.4 Crear politicas internas para la gestion y tratamiento de los
datos personales con el Esténdar ISO/IEC 27701, asi como
identificar al personal involucrado en el fratamiento de do-
tos personales, de tal forma que se definan sus perfiles y
privilegios (INAI, AGN, OGL).

4.1.5 Elaborar un inventario de los datos personales que posee cada
sujeto obligado vy los sistemas que los contienen, identifi-
cando para estos fines, las medidas técnicas por diseno
y por defecto que contemplan en los mismos (INAI, OGL).
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4.1.6-B Linea Transversal DDHH, Género, Inclusion Social: Impulsar
el uso de lenguaje ciudadano y mecanismos de inclusion
en los procedimientos de consulta y respuesta a las per-
sonas gque sean vulneradas en sus datfos personales (INAI,
OGL).

4.1.7-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Incluir en las actividades desarrolladas de
la linea 1.1.4-C contenidos sobre gestion, seguridad, asi
como précticas de implementacion de ciberseguridad de
datos personales para las personas del servicio publico
responsables y de los propios Organismos Garantes con
especial énfasis entre los oficiales de proteccion de datos
personales y encargados de las dreas de seguridad de la
informacion (INAIL, OGL).

4.1.8-A Linea transversal de Promocion, Difusion y Fomento de la
Cultura de Privacidad y Proteccion de Datos Personales:
Incluir en las actividades de la linea de accién 1.1.1-A mo-
teriales sobre vulneraciones, asi como medidas para de-
nunciar y acceder a la proteccidn de los datfos personales
(INAI, AGN, ASF, OGL).

4.1.9 Desarrollar una metodologia para identificar contextos y fac-
fores de alto riesgo en el fratamiento de datos personales
(INAI, AGN, OGL).

4.1.10 Identificar los principales estGndares técnicos en sistemas de
gestion utilizados por los sujetos obligados a fin de desarro-
llar tablas de equivalencia entre los requerimientos estable-
cidos por dichos estGndares y los requisitos establecidos
por la LGPDPPSO vy la LGA (INAIL, AGN, OGL).

4.1.11 Identificar y desarrollar criterios y formatos con el objeto de
documentar los elementos y actividades interrelacionadas
para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y seguridad de los da-
tos personales, incluyendo referencias técnicas a partir de
requerimientos normativos previstos por la LGPDPPSO (INAI,
AGN, ASF, OGL).
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4.1.12 Identificar y desarrollar esténdares y criterios para la imple-
mentacion eficaz de objetivos de control y controles, asi
como mecanismos de monitoreo y revisidon de las medidas
de seguridad (INAI, AGN, OGL).

4.1.13 Identificar y desarrollar esténdares, criterios y herramientas
para llevar a cabo andlisis de riesgos y andlisis de brecha
considerando enfoques de riesgo adecuados a los trata-
mientos de datos personales que realizan los sujetos obli-
gados (INAI, AGN, OGL).

4.1.14 Identificar y proponer términos de referencia comdn entre los
Organismos Garantes para el desarrollo de actividades en
el marco de la implementacidn, revision y mejora de los
sistemas de gestion (INAI, OGL).

4.1.15-C LineaTransversal de Profesionalizacion y Fortalecimiento
Institucional: Identificar y desarrollar marcos de compe-
fencia, temdticas, contenidos, niveles de capacitacion y
demds pautas, a fin de facilitar que los sujetos obligados
elaboren e implementen sus programas generales de ca-
pacitacion (INAI, OGL).

4.1.16 Identificar, desarrollar y comparar los requerimientos de cum-
plimiento normativo previstos por la LGPDPPSO a fin de
identificar los requerimientos comunes y facilitar la mejora
de la gestion del cumplimiento infegral por parte de los
entes publicos (INAI, AGN, OGL).

4.1.17-C LineaTransversal de Profesionalizacion y Fortalecimiento
Institucional: Promover la capacitacion con base en las
guias, manuales, recomendaciones, estudios y herramien-
tas de acompanamiento a los responsables para la elabo-
racion del documento de seguridad (INAI, OGL).

4.1.18-A Linea transversal de Promocion, Difusion y Fomento de la
Cultura de Privacidad y Proteccion de Datos Personales;
Fomentar la difusién y socializacion del tema de sistemas
de gestidn de seguridad entre los sujetfos obligados para
su implementaciéon de acuerdo con la normativa para la
proteccidn de datos personales (INAI, OGL).
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Estrategias: Socializacion / Coordinacion / Capacitacion / PNT y
TICs / Mejora Regulatoria / Inclusidn / Comunicacion

Indicador de Resultados: Porcentaje de categorias de Sujetos
Obligados (responsables) que desarrollon acciones en materia
de Proteccion de Datos Personales reportados por sus Organismos
Garantes.

Linea Base: 43.97%, CNTAIPPDPF y CNTAIPPDPE 2020

Problematica 4.2 Los Organismos Garantes al no contar, en su ma-
yoria, con sistemas informdaticos para la administracién de archivos
y gestidon documental no respaldan sus medidas de seguridad para
el tratamiento de datos personales; por lo fanto, no existe un control
de los expedientes y documentos electronicos; ni un proceso orde-
nado de transicién del archivo fisico al fratamiento de documentos
electrénicos.

Objetivo Estratégico 4.2: Promover, en el marco de las atribucio-
nes del SNT, el vinculo entre la proteccién de datos personales, la
gestion documental y la administracién de archivos, mediante la
implementacién de politicas publicas, en coadyuvancia con la
instancia especializada en la materia.

Lineas de accién:

4.2.1 Generar acciones que permitan robustecer el vinculo existente
entre la adecuada gestidon documental, la administracion
de archivos y la proteccion de datos personales en su tra-
famiento y gestion de seguridad (INAI, AGN, OGL).

4.2.2 Desarrollar una estrategia de inferrelacion con actores relevantes
y el Sistema Nacional de Archivos en la gestion documental y
la proteccién de datos personales para disenar e implemen-
tar politicas y acciones en la materia (INAIL AGN, OGL).

4.2.3 Promover entre los responsables el conocimiento y aplicacion
de los lineamientos, guias y manuales para el cumplimien-
fo de las obligaciones comunes a la proteccién de datos
personales, la gestion documental y la administracion de
archivos (INAI, AGN, OGL).
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4.2.4 \dentificar y reconocer de forma nacional a sujetos obligados
con prdcticas destacadas y efectivas en el desarrollo de sis-
temas informdticos de control y gestion documental, digito-
lizacién documental, asi como tratamiento y conservacion
de documentacion electrénica con implicaciones en el tra-
famiento y seguridad de datos personales (INAL, AGN, OGL).

4.2.5 Desarrollar el procedimiento para permitir el acceso a la infor-
macion publica de documento con valor histérico, que no
haya sido transferido a un archivo histérico y que contenga
datos personales sensibles, para los casos senalados por el
articulo 38 de la Ley General de Archivos (INAI, AGN, OGL).

4.2.6-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Acompanar a los sujetos obligados en la
implementacién de su Sistema Institucional de Archivos por
medio de los instrumentos de capacitacion del SNT (como
el PCCAN y el CVFAIP) establecidos en la linea de accidn
3.1.1-C, priorizando sectores o grupos de instituciones con-
forme a su situacidon o avances (INAI, AGN, OGL).

4.2.7-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Aplicar un cuestionario o censo a los sujetos
obligados para realizar un diagndstico de la situacion de
sus archivos fisicos y digitales; asi como del desarrollo de
sus sistemas institucionales de archivo y medidas de segu-
ridad (INAI, AGN, OGL).

Estrategias: Coordinacion / Capacitacidon / PNT y TICs / Mejora
Regulatoria

Indicador de Resultados: Porcentaje de Organismos Garantes con
programa de seguridad de informacién en materia de Proteccion
de Datos Personales.

Linea Base: 42.42%, CNTAIPPDPF y CNTAIPPDPE 2020
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Eje 5. Estandares nacionales, internacionales y
buenas practicas en la materia.

Dado que en la reforma de lineamientos de PRONADATOS se deter-
mind denominar al eje “buenas précticas” para hacerlo acorde a
las atribuciones del SNT y diferenciarlo de las atfribuciones del INAI
del Art 89 de la LGPDPPSQO, se reftomaré para su disefo de lineas de
accion en términos de benchmarking de est@ndares y casos exito-
sos (buenas prdcticas); conforme a lo sefalado en:

e Art 12 fr IV de la LGPDPPSO (SNT en PRONADATOS debe:
Impulsar la implementacion y mantenimiento de un siste-
ma de gestidn de seguridad a que se refiere el articulo 34
de la presente Ley, asi como promover la adopcién de es-
tédndares nacionales e internacionales y buenas prdcticas
en la materia.

e Art 14 fr XIV de la LGPDPPSO (Funciones del SNT. Proponer
codigos de buenas prdcticas o modelos en materia de
proteccidn de datos personales).

Problematica: No existen estudios o repositorios con prdcticas y es-
tédndares de referencia en proteccion de datos personales elabo-
rados de forma sistematica que sirvan de referente en PDP para los
sujetos obligados.

Objetivo Estratégico 5.1 Impulsar la adopcion de mejores practi-
cas en la profeccion de datos personales.

Lineas de accién:

5.1.1 Identificar y socializar politicas pUblicas con esquemas de
buenas practicas entre los sujetos obligados, por ejemplo:
codigos deontolégicos, cddigos de buenas prdcticas pro-
fesionales, politicas de privacidad, sellos de confianza, en-
tre otras (INAI, AGN, ASE, OGL).
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5.1.2 Establecer modelos de buenas practicas en materia de protec-

cion de datos personales, asi como Marcos de Infegridad
Institucional vinculados con el tratamiento de los datos (en
lo posible vincular con las iniciativas del SNA en la materia),
en coordinacion con la Comisidon de Proteccidon de Datos
Personales para su difusion entre las instituciones infegran-
tes del SNT (INAI, AGN, ASE OGL).

5.1.3 Identificar, compilar y difundir resoluciones y normatividad emi-

tidas por ofros paises y organismos infernacionales, que per-
mitan conocer avances, experiencias, soluciones a temas
relevantes en PDP a través del Corpus luris Intfernacional en
materia de Proteccion de Datos Personales (INAI, OGL).

5.1.4-A Linea transversal de Promocion, Difusion y Fomento de la

5.1.5-B

5.1.6-B

Cultura de Privacidad y Proteccion de Datos Personales:
Propiciar la generacién de sinergias con la sociedad civil,
instituciones académicas y autoridades especializadas
que deriven en la identificacion de areas de oportunidad
en las materias que competen al PRONADATOS para su di-
fusion y socializacion (INAI, AGN, OGL).

Linea Transversal DDHH, Género, Inclusion Social:
Establecer convenios con actores en sectores especializo-
dos y grupos en situacion de vulnerabilidad: sociedad ci-
vil, activistas, periodistas, académicos o divulgadores para
identificar buenas practicas que permitan aumentar la
inclusién, no discriminacion y promocién de los derechos
humanos en la PDR, asi como enfocados a la prevencion
de la violencia digital (INAI, AGN, OGL).

Linea Transversal DDHH, Género, Inclusion Social:
Desarrollar en conjunto con autoridades, especialis-
tas, colectivos y activistas: estndares, una Guia para el
Tratamiento de Datos Personales de Victimas de Violencia
Contra las Mujeres y protocolos para que los Organismos
Garantes orienten a los responsables (sujetos obligados)
en sus prdacticas de tratamiento y proteccién de datos per-
sonales en casos de ciberviolencia de género o violencia
contra las mujeres en Internet, a fin de evitar la revictimi-
zacidn; de forma particular con las Fiscalias Generales de
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Justicia e instituciones que traten datos de mujeres, mi-
grantes, personas de la comunidad LGBTTIQ+ y grupos en
situacion de vulnerabilidad (INAIL, OGL).

5.1.7-B Linea Transversal DDHH, Género, Inclusién Social: Propiciar
e implementar modelos de buenas practicas en el entorno
digital en materia de PDP desde la Comisidn de Profeccion
de Datos Personales del SNT en coordinacion con los
Organismos Garantes para la creacion, difusidn y socializa-
cién de una Carta de Derechos Digitales (INAI, OGL).

5.1.8 Identificar, compilar y difundir resoluciones emitidas por ftri-
bunales y Organismos Garantes, asi como normatividad
y practicas diferenciadas por las enfidades federativas, a
fravés del Corpus luris Nacional en materia de proteccion
de datos personales (INAI, OGL).

5.1.9 Promover la participacion de los Organismos Garantes en fo-
ros nacionales e infernacionales sobre proteccidon de datos
personales y difundir los temas, problemdaticas y hallazgos
identificados, asi como en relacidon a la evaluacion com-
parativa (benchmarking) realizada (INAI, OGL).

5.1.10 Promover que en la Plataforma Nacional de Transparencia se
identifiquen trdmites especificos que algunos responsables
tienen habilitados relacionados con el ejercicio de los de-
rechos de Acceso, Rectificacion, Cancelaciéon, Oposicidon
(derechos ARCO), y portabilidad (INAI, OGL).

Estrategias: Socializacion / Coordinacion / Inclusion
Indicador de Resultados: Porcentaje de Organismos Garantes que
promueven esquemas de buenas précticas en el tratamiento de datos

personales en los Sujetos Obligados (al menos 2 fipos de esquemas).

Linea Base: 27.27%, CNTAIPPDPF y CNTAIPPDPE 2020
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Eje 6. Monitoreo, seguimiento, y verificacion de
metas.

Este eje se cred para cumplir con el Art 12, fracc.V de la LGPDPPSO,
qgue senala que el SNT en el PRONADATOS debe: Prever los mecanis-
mMos que permitan medir, reportar y verificar las metas establecidas.

Sin embargo, en su primera edicidn el PRONADATOS lo enfocd a las
facultades de los Organismos Garantes sobre metas de desempeno
de los responsables sobre el cumplimiento de la ley, lo equivalente
a la evaluacidon de cumplimiento de obligaciones en materia de
profeccion de datos personales de la LGPDPPSO (Arts. 89, fracc. XXV
y Art. 91 fracc. XIil). En esta propuesta se mantiene en este sentido.

Problematica: No se conoce de forma generalizada el desempe-
no de los responsables de carécter publico en lo que respecta al
cumplimiento de sus obligaciones previstas en la normatividad, por
lo que es complejo desarrollar acciones de mejora o identificar pro-
blemdticas generalizadas.

Objetivo Estratégico 6.1: Desarrollar metodologia de evaluacion
de desempeno del cumplimiento de la LGPDPPSO por parte de
los responsables

Lineas de accién:

6.1.1-B Linea Transversal DDHH, Género, Inclusion Social: Generar
reportes estadisticos sobre los principales aspectos del ejer-
cicio de derechos ARCO y proteccidon de datos personales
por parte de los responsables (sujetos obligados) con en-
foque de género, inclusion social y DDHH (INAIL, OGL).

6.1.2 Generar estadisticas sobre el cumplimiento de las obligacio-
nes en materia de PDP en sus distinfas dimensiones por
parte de los responsables (INAI, OGL).

6.1.3 Desarrollar herramientas y metodologias, asi como indicado-
res y criterios de evaluacioén, para medir el cumplimiento
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de las obligaciones contenidas en la LGPDPSSO y demds
disposiciones que resulten aplicables, por parte de los res-
ponsables (INAIL, OGL).

6.1.4-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Capacitar al personal de los Organismos
Garantes designado para realizar las evaluaciones sobre
el uso de las herramientas y metodologias, por medio de
los instfrumentos de capacitacion establecidos por el SNT
en la linea de accién 3.1.1-C (INAI, OGL).

6.1.5-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Incluir en las actividades desarrolladas de
la linea 1.1.4-C contenidos sobre evaluaciéon de obligacio-
nes en materia de proteccion de datos personales dirigi-
dos a las personas del servicio publico de los Organismos
Garantes, especialmente a los encargados de las dreas de
los datos personales (INAI, OGL).

6.1.6 Evaluar el cumplimiento de los sujetos obligados a lo que esta-
blece el marco normativo de PDP (INAI, OGL).

6.1.7 Generar un plan anual de evaluacién de responsables y su
acompanamiento institucional que contenga mecanis-
mos de control para validar la congruencia y aplicacion
de criterios determinados (INAI, OGL).

6.1.8 Solicitar soporte técnico al INAI por parte de los Organismos
Garantes, en caso de que se requiera para llevar a cabo
el proceso de evaluacion a sus responsables (sujetos obli-
gados) (OGL).

6.1.9-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional Implementar mecanismos de revision entre
pares con la finalidad de fortalecer la operacién, los pro-
gramas mediante la capacitacion y profesionalizaciéon de
los sujetos obligados en cumplimiento de la LGPDPPSO
(INAI, OGL).

6.1.10 Identificar, compilar e intercambiar experiencias en materia
de evaluacion de los sujetos obligados, asi como de los
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instrumentos técnicos de evaluacion y demds herramien-
tas desarrolladas para tal fin, e incorporarlo como insu-
mo permanente para el disefo, evaluacion y mejora del
PRONADATOS (INAI, OGL).

6.1.11 Establecer vinculacién y coordinacion periddica con las de-
mas instancias del SNT que realizan actividades de estadis-
fica y evaluacion a fin de fortalecer el diagnéstico y diseno
de las politicas publicas en materia de proteccion de da-
tos personales (INAI, OGL).

Estrategias: Coordinacion / Capacitacion / Mejora Regulatoria /
Inclusion

Indicador de Resultados: Porcentaje de Organismos Garantes con
dreas que desarrollan acciones en sus sujefos obligados (respon-
sables) de implementacion de politicas pUblicas en Proteccidon de
Datos Personales

Linea Base: 67.67%, CNTAIPPDPF y CNTAIPPDPE 2020.

Por el momento el CNTAIPPDP no contiene elementos que permitan
establecer un indicador preciso sobre la evaluacion de los sujetos
obligados, por lo que se deberd actualizar dicho instrumento confor-
me a los desarrollos institucionales y registros administrativos disponi-
bles para reflejar esta dimensién de acciones en PDP.

NOTA DE CAUCION: Se recomienda dar prioridad a las acciones
encaminadas a generar metodologias, estadisticas, indicadores
y criterios para valorar la evaluacion de desempeio de los suje-
tos obligados en el cumplimiento de la LGPDPPSO.

Eje 7. Acciones preventivas en materiade
proteccion de datos personales.

Problematica: Preocupacion generalizada entre la poblaciéon sobre
el uso de sus datos personales y las posibles afectaciones por vulne-
raciones de seguridad, sumado a la baja realizacidon de auditorias
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voluntarias a los responsables (sujetos obligados)

Objetivo Estratégico 7.1: Desarrollar acciones de prevencion que
disminuyan el riesgo de posibles vulneraciones o uso indebido
de datos personales.

Lineas de accién:

7.1.1 Desarrollar un padrén nacional de Responsables (Sujefos
Obligados) en materia de proteccion de datos personales
(INAI, OGL).

7.1.2 Promover la designacidn de un Oficial de Proteccion de Datos
Personales entre los responsables (sujetos obligados) asi
como la creacién de un padrén de responsables y de ofi-
ciales de proteccion de datos personales (INAIL, OGL).

7.1.3-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Promover la aplicacién de Audiforias
Voluntarias entre los responsables, como medida para eva-
luar sus politicas y procedimientos para el fratamiento de
los datos personales, asi como la implementacion de las
recomendaciones que de estas deriven, con apoyo de he-
rramientas, métodos y procedimientos recomendados por
el INAI (INAI, OGL).

7.1.4 Acompanar y coadyuvar en la generacidn de Avisos de
Privacidad Simplificados e Integrales de los responsables
(INAI, OGL).

7.1.5 Desarrollar una metodologia para la sistematizacion y atencidn
de consultas, capacitaciéon para evaluaciones de impacto
en la proteccidn de datos personales, incluyendo formatos
y documentos facilitadores que permita mejorar y promover
la presentacion de dichas consultas y solicitudes, asi como
dar acompanamiento a los responsables (INAL, OGL).

7.1.6-A Linea transversal de Promocioén, Difusién y Fomento de la
Cultura de Privacidad y Proteccion de Datos Personales:
Propiciar la generacién de sinergias con la sociedad civil,
instifuciones académicas y autoridades especializadas
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para colaborar en la difusion e implementacién de los sis-
temas de "esquemas de mejores prdcticas” del sector pU-
blico establecidos por el INAI (INAIL, OGL).

7.1.7. Fomentar la adopcién de “esquemas de mejores practicas”
entre los responsables y encargados del sector publico
(INAI, AGN, ASF, OGL).

7.1.8-B Linea Transversal DDHH, Género, Inclusion Social: Promover
y delinear reglas de mejores practicas que permitan elevar
est@ndares, asi como adaptar la normatividad aplicable en
las actividades especificas de grupos en situacion de vulne-
rabilidad con perspectiva de inclusion y DDHH (INAI, OGL).

7.1.9 Promover el desarrollo de evaluaciones de impacto a los me-
canismos para la PDP para identificar y mitigar posibles
riesgos relacionados con los principios, deberes y derechos
de los fitulares (INAI, OGL).

7.1.10 Promover el uso de Auditorias Voluntarias para robustecer los
controles, medidas y mecanismos implementados por los
responsables, para el cumplimiento de la Ley General, e
identificar el nivel de cumplimiento por parte de los sujetos
obligados, asi como la implementaciéon y seguimiento de
las recomendaciones que de éstas deriven (INAI, OGL).

7.1.11-C LineaTransversal de Profesionalizacion y Fortalecimiento
Institucional. Desarrollar esquemas de coordinacion vy vin-
culacion interinstitucional entre los Organismos Garantes
con el fin de promover procedimientos de evaluacion vy
refroalimentacion no vinculatorios, como la revisidn entre
pares, la adopcién de indicadores, vy, el fortalecimiento
de buenas practicas entre Organismos Garantes; con el
fin de generar un pardmetro de cumplimiento general en
las entidades federativas y fortalecer institucionalmente a
los Organismos Garantes del derecho a la Proteccion de
Datos Personales con la generacion de esquemas de cola-
boracion (INAIL, OGL).

7.1.12 Impulsar pruebas piloto, laboratorios, e iniciativas de mejora
de gestidon entre Organismos Garantes, a fin de poner en
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préctica las iniciativas en materia de profesionalizacion, in-
cluyendo la implementacion gradual del servicio profesio-
nal de carrera, a fin de identificar y dar seguimiento a las
rutas idéneas para la implementacion de las propuestas
existentes (INAI, OGL).

7.1.13 Desarrollar canales de comunicacion directa entre el INAI
con los Organismos Garantes Locales y las instituciones in-
tegrantes del SNT, con el fin de resolver consultas que se
presenten en materia de proteccion de datos personales,
permitiendo con ello un desarrollo de capacidades institu-
cionales y el fortalecimiento de la cultura de la proteccion
de datos personales (INAI, OGL).

7.1.14 Acompanar a las instituciones integrantes del SNT para que
impulsen al interior de sus organizaciones un sistema de
gestion (INA).

7.1.15 Generar esquemas de vinculacion interinstitucionales con el fin
de impulsar un canal para la atencién y acompanamiento
de consultas por parte de los Organismos Garantes Locales
e instituciones infegrantes del SNT ante el INAI (INAI, OGL).

7.1.16 Promover la coordinacion entre los Organismos Garantes es-
tatales y el federal para el fortalecimiento en la elaboracion
y valoracién en las evaluaciones de impacto en la protec-
cion de datos personales, asi como canales adecuados
para la presentaciéon de evaluaciones de impacto interins-
titucionales (INAI, OGL).

Estrategias: Coordinacion / Capacitacion / Inclusion / Mejora
Regulatoria

Indicador de Resultados: Porcentaje de Organismos Garantes que
promueven acciones en sus Sujetos Obligados (responsables) en
materia de Protecciéon de Datos Personales.

Linea Base: 57.57%, CNTAIPPDPF y CNTAIPPDPE 2020
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Eje 8. Perspectiva normativa con enfoque de
politica pablica.

Problematica: No se han desarrollado suficientes capacidades y
acciones regulatorias para promover la aplicacion de la LGPDPPSO
y las leyes locales en todo su potencial.

Objetivo Estratégico 8.1 Elaborar y expedir normatividad til, su-
ficiente y homologada.

Lineas de accién:

8.1.1-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Identificar dreas de oportunidad o estratégi-
cas en la implementacion de la LGPDPPSO y las correspon-
dientes leyes locales respecto al diseno de la normatividad
secundaria correspondiente para su mejora regulatoria
(INAI, OGL).

8.1.2 Analizar el cumplimiento de los Lineamientos emitidos por el
SNT en materia de PDP e identificar dreas de oportunidad
para su mejora regulatoria conforme a la estrategia de im-
plementacion y seguimiento normativo del SNT acordada
por el Consejo Nacional (INAI).

8.1.3 Promover la emision de normas, politicas, estndares, reco-
mendaciones, guias técnicas y material de difusion en ma-
feria de privacidad y seguridad de datos personales (INAI,
AGN, ASF, OGL).

8.1.4-B Linea Transversal DDHH, Género, Inclusion Social: Disefiar
propuestas normativas en materia de proteccion de do-
fos personales que se ajusten a las nuevas necesidades
(ciberseguridad, uso de las plataformas de internet, redes
sociales, inteligencia artificial, Big Dafa, metadatos, compu-
facién cudntica y violencia digital) con enfoque de privo-
cidad desde el diseno y por defecto y garanticen la mayor
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proteccidn al fitular con un enfoque de inclusién, accesibi-
lidad y promocién de los DDHH (INAI, OGL).

8.1.5 Elaborar estudios y andlisis para una adecuada aplicacion
de los instrumentos internacionales en materia de protec-
cion de datos personales a los que se encuentra obligado
México (INAI, OGL).

8.1.6-A Linea transversal de Promocién, Difusion y Fomento de la
Cultura de Privacidad y Proteccion de Datos Personales:
Identificar, compilar y difundir resoluciones y normatividad
emitidas por ofros paises y organismos internacionales,
que permitan conocer avances, experiencias, soluciones
a temas relevantes en materia de PDP, a través del Corpus
luris Infernacional en materia de PDP (INAI, OGL).

8.1.7-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Acompanar a los responsables (sujetos obli-
gados) en la socializacion de la normatividad y sus obli-
gaciones por medio de los instrumentos de capacitacion
del SNT (como el PCCAN y el CVFAIP) establecidos en la
linea de accién 3.1.1-C, priorizando sectores o grupos de
instituciones conforme su situacidon o avances (INAI, OGL).

8.1.8 Identificar y promover un plan de actualizacidn normativa que
permita identificar, recopilar y consolidar propuestas de re-
forma a la normatividad general en materia de proteccion
de datos personales (INAI, OGL).

8.1.9 Compartir experiencias y brindar asesoria entre los Organismos
Garantes de las entidades federativas en la elaboracion de
nuevas disposiciones normativas en materia de proteccion
de datos personales con la finalidad de dar continuidad a
los procesos de homologacion y fortalecimiento del marco
juridico existente, asi como coadyuvar en la generacion de
los nuevos instrumentos para facilitar el ejercicio de sus de-
rechos a las personas titulares (INAI, OGL).

8.1.10 Generar un reporte prospectivo anual que sea difundido a

fravés de los canales de comunicacion implementados en
el SNT, a fin de que se socialicen los principales avances y
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discusiones que se desarrollan en materia de proteccion
de datos personales en el dmbito internacional (INAI, OGL).

8.1.11 Impulsar el desarrollo de un banco de politicas pdblicas, pro-
gramas y acciones en materia de proteccion de datos per-
sonales que recopile experiencias destacadas en el dmbito
nacional y en el dmbito internacional como requerimiento
asociado al desarrollo de mejores practicas (INAL, OGL).

8.1.12 Promover el desarrollo y compilacion de estudios e investigo-
ciones en materia de proteccidon de datos personales, asi
como la vinculacién entre universidades y centros de estu-
dios para promover la difusion cientifica y especializada en
la materia (INAI, OGL).

Estrategias: Coordinacidn / Mejora Regulatoria / Inclusidn /
Comunicacion

Indicador de Resultados: Porcentaje de Organismos Garantes con
dreas que desarrollan acciones de normatividad en sus sujetos obli-
gados (responsables) en materia de Proteccion de Datos Personales

Linea Base: 58.58%, CNTAIPPDPF y CNTAIPPDPE 2020

Eje 9. Actividad Materialmente Jurisdiccional de
los Organismos Garantes.

Problematica: Hay una disparidad entre la actividad jurisdiccionall
en materia de DAl'y de PDP lo que ocasiona que algunos fendmenos
sean de una magnitud mayor en esta Ultima, como el desechamien-
fo de recursos de revisidn, la sanciéon de responsables o la inclusidn
de principios de garantia de DDHH.

Objetivo Estratégico 9.1 Optimizar los procesos para la tutela del
Derecho a la Proteccion de Datfos Personales desde una pers-
pectiva de mejora continua en los Organismos Garantes y los
responsables.
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Lineas de accién:

9.1.1-B Linea Transversal DDHH, Género, Inclusion Social: Promover
la eficacia en la resolucion de medios de impugnacion res-
petando los derechos procesales, principio pro persona, la
suplencia de la queja y la aplicacién del control de con-
vencionalidad con perspectiva de género (INAIL, OGL).

9.1.2-B Linea Transversal DDHH, Género, Inclusion Social: Impulsar
un lenguaje ciudadano y mecanismos de inclusidon en las
resoluciones a las personas promoventes (INAI, OGL).

9.1.3-B Linea Transversal DDHH, Género, Inclusion Social: Promover
e implementar el diseno de manuales y protocolos de
atencién con enfoque de Derechos Humanos, Perspectiva
de Género e Inclusidon Social y prevencidn de la violencia
digital incluyendo las resoluciones de medios de impugna-
cion (INAI, OGL).

9.1.4 Homologar y socializar entre los Organismos Garantes, los cri-
ferios para la interpretacion y tratamiento de las solicitudes
de proteccién de datos personales; asi como, de los me-
dios de impugnacién que de ellos deriven para mejorar
el ejercicio y garantia de los derechos de PDP (INAI, OGL).

9.1.5-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Fortalecer el uso de metodologias para sim-
plificar y coordinar el proceso inferno de gestion de solicitu-
des de datos personales entre las unidades administrativas,
el Comité de Transparencia y la Unidad de Transparencia
de los responsables (INAIL, OGL).

9.1.6-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Incluir, en las actividades desarrolladas de la
linea 1.1.4-C, temdticas de la actividad materialmente juris-
diccional a fin de promover la profesionalizacién de funcio-
narios de Organismos Garantes y responsables (INAI, OGL).

9.1.7-C Linea Transversal de Profesionalizacion y Fortalecimiento

Institucional: Difundir contenidos respecto de la actividad
materialmente jurisdiccional de los Organismos Garantes
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en los instrumentos de capacitacion del SNT (como el
PCCAN y el CVFAIP) establecidos en la linea de accidon
3.1.1-C (INAI, OGL).

9.1.8-C Linea Transversal de Profesionalizacion y Fortalecimiento
Institucional: Considerar en el modelo de planeacién y se-
guimiento de resultados institucionales de los Organismos
Garantes, planteado en la linea de accién 2.1.4-C, indica-
dores y herramientas para valorar su desempeno en su ac-
fividad materialmente jurisdiccional (INAI, OGL).

9.1.9-A Linea transversal de Promocion, Difusion y Fomento de la
Cultura de Privacidad y Proteccion de Datos Personales:
|dentificar y divulgar, conforme a la linea de accién 1.1.1-A,
los recursos de revisidn socialmente relevantes y su cumpli-
miento como prueba de la efectividad de la PDP, asi como
elaborar un compendio estadistico socialmente Util en ma-
teria de recursos de revision (INAI, OGL).

9.1.10 Desarrollar metodologias de andlisis y criterios respecto a los
procedimientos de sustanciacion de denuncias de parti-
culares en contra de sujetos obligados por hechos relacio-
nados con presuntas violaciones a los principios y deberes
en materia de proteccion de datos personales (INAIL, OGL).

9.1.11 Disenar mecanismos y metodologias sobre la garantia del
cumplimiento, la aplicacion efectiva y el seguimiento de
las medidas de apremio y sanciones (INAI, OGL).

9.1.12 Estandarizar los procedimientos de investigacion previa y veri-
ficacion que deban llevarse a cabo en los procesos de de-
nuncia en materia de datos personales, asi como de los que
procedan de oficio, fortaleciendo los medios de comunica-
cién necesarios para atender los requerimientos que deri-
ven de dichos procesos (INAI, OGL). Organismos Garantes

9.1.13 Desarrollar e implementar metodologias y criterios, en coordi-
nacién con las Comisiones del SNT correspondientes, para
el andlisis e interposicidn de acciones de inconstitucio-
nalidad y controversias constitucionales por parte de los
Organismos Garantes (INAIL, OGL).
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9.1.14 Desarrollar andlisis y practica de litigio estratégico orientado a
la generacion de precedentes, fesis y jurisprudencia que defi-
nan la procedencia de medios de impugnacion (INAIL OGL).

9.1.15 Establecer colaboraciones inter-institucionales con los pode-
res judiciales federal y estatales para la revision de casos
emblemdticos que permitan generar sinergia en la cons-
fruccion de criterios de proteccidén de datfos personales
(INAI, OGL).

9.1.16 Desarrollar y homologar protocolos de actuacion para la
coordinada y debida proteccién de datos personales por
parte de los Organismos Garantes nacional y de las enti-
dades federativas, y demdas autoridades que tengan vincu-
lacion (INAI, OGL).

9.1.17 Identificar, desarrollar y fortalecer esquemas en materia de
conciliacién con enfoque a la proteccidon de datos perso-
nales y los procedimientos en los cudles ésta se implemen-
fa (INAIL, OGL).

9.1.18 Promover la vinculacion entre los Comités de Criterios de
Interpretacion de los Organismos Garantes, con la finalidad
de impulsar la identificaciéon y conformacién de criterios en
las entidades federativas (INAI, OGL).

9.1.19 Identificar, compilar y difundir criterios de interpretaciéon en
materia de profeccidn de datos personales en posesion
de sujetos obligados y fortalecer las capacidades institu-
cionales para su emision (INAI, OGL).

9.1.20-B Linea Transversal DDHH, Género, Inclusion Social:
Desarrollar y emitir normatividad con el fin de homologar a
nivel nacional dentro de la categoria de datos personales
sensibles a los Datos Personales Biométricos (INAI, OGL).

Estrategias: Coordinacidn / Mejora Regulatoria / Inclusidn /
Comunicacién
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Indicador de Resultados: Porcentaje de quejas por mal uso de dao-
tos personales presentadas ante instituciones pdblicas que reciben
los Organismos Garantes.

Linea Base: 33.95%, ENAID 2019

En el caso de los procesos de tutela para proteccion de datos per-
sonales, el indicador propuesto busca medir la cobertura en la aten-
cién exhaustiva de los recursos de revision; a diferencia del PROTAI
donde se busca evaluar la mejora de la atencién a partir de la dis-
minucién de recursos desechados, en el caso de PDP al ser un na-
mero muy bajo de recursos de revisidon (solo el 5% del fotal de los
recibidos) la tasa de desechamiento durante conforme al CNTAID
2021 llega en promedio al 47% y en algunos casos al cercana o
incluso el 100%. Por lo que se considerd que convendria una aproxi-
macion mas laxa enfocada en el crecimiento del uso de estos dere-
chos de forma adecuada en la poblacién en general. Para lo cual, a
partir de la ENAID se estima el porcentaje total de poblaciéon mayor
de edad (de 18 anos y mas) estimada que presentd una queja por
el uso indebido de datos personales ante el INAl o algdn organismo
garante de las entidades federativas respecto al total de poblacidn
mayor de edad que presentd una queja por el uso indebido de da-
fos personales ante alguna institucion pudblica, es decir, Organismo
Garante o cualquier otra. De lo que se obtiene que solamente una
tercera parte de las quejas en materia de datos personales llega a
los organismos especializados en su atencién, por lo que queda un
importante espacio para la optimizacion de los procesos de tutela
de los derechos de PDP para incrementar su uso.

NOTA DE CAUCION: Se recomienda priorizar las acciones de ge-
neracion de estadisticas relativas a la eficacia en la resoluciéon
de medios de impugnacion respetando los derechos procesales,
principio pro-persona, la suplencia de la queja y la aplicacién
del control de convencionalidad, asi como del uso de lenguaje
ciudadano y mecanismos de inclusion con perspectiva de gé-
nero en las resoluciones a las personas promovenies o en caso
de considerar necesario una asimilacion con lo establecido en
PROTAI respecto a cualidades de las resoluciones y la flexibili-
dad de los criterios de admision de los recursos, seria necesario
establecer un indicador semejante sobre el desechamiento de
recursos de revision.
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Eje Transversal A. Promocion, Difusion y Fomento
de la Cultura de Privacidad y Proteccion de Datos
Personales

Problematica: No se conocen los efectos de los medios para la pro-
mocidn, difusidén y fomento de la cultura de proteccién de datos per-
sonales en el dmbito federal y estatal.

Objetivo Estratégico A.1 Articular desde el SNT de manera con-
junta la promocion y difusion de la privacidad y protecciéon de
datos personales.

Lineas de accioén: Se desarrollan al interior de cada uno de los
ejes tematicos con el indicador "Linea transversal de Promocién,
Difusion y Fomento de la Cultura de Privacidad y Proteccion de
Datos Personales”.

1.1.1-A  Generar y difundir, de forma individual por integrante
o en coordinacion con las comisiones del SNT, produc-
tos, materiales y herramientas de comunicacion sobre
los principales aspectos del ejercicio de PDP. (prdc-
ficas de ciberseguridad, uso de tecnologias de la infor-
macién y comunicaciones, Big Data, uso de metadatos,
principios, deberes, derechos prevencion de la violencia
digital y uso de inteligencia artificial) ajustables por cada
infegrante del SNT vy los sujetos obligados; considerando
el diseno y establecimiento de mecanismos de monito-
reo, seguimiento y evaluaciéon para las acciones de pro-
mocién y difusion emprendidas desde el SNT (INAI, AGN,
ASF, OGL).

Esta linea de accidén se replica en materia de Derechos
ARCO y Portabilidad (2.1.1-A), vulneraciones, denuncias
y PDP (4.1.8-A) y resoluciones de recursos de revision so-
cialmente relevantes (9.1.9-A).
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2.1.1-A Generar y difundir, de forma individual por integrante
o en coordinacion con las comisiones del SNT, produc-
tos, materiales y herramientas de comunicacion sobre
derechos ARCO y Portabilidad, ajustables por cada inte-
grante del SNT y los sujetos obligados; considerando el di-
seno y establecimiento de mecanismos de monitoreo, se-
guimiento y evaluacion para las acciones de promocion
y difusion emprendidas desde el SNT (INALL AGN, ASFE OGL).

2.1.2-A Actualizar y consolidar politicas y acciones que ga-
ranticen la promocion, proteccion y ejercicio de los
derechos ARCO, logrando asi, incrementar los benefi-
cios sociales derivados de su ejercicio (Plan Nacional
de Socializacién de los Derechos de Proteccion de Datos
Personales) (INAI, OGL).

4.1.8-A Incluir en las actividades de la linea de accién 1.1.1-
A materiales sobre vulneraciones, asi como medidas
para denunciar y acceder a la proteccién de los datos
personales (INAI, AGN, ASF OGL).

4.1.18-A Fomentar la difusion y socializacion del tema de siste-
mas de gestion de seguridad entre los sujetos obliga-
dos para su implementaciéon de acuerdo con la normao-
fiva para la proteccion de datos personales (INAI, OGL).

5.1.4-A Propiciar la generacion de sinergias con la socie-
dad civil, instituciones académicas y autoridades
especializadas que deriven en la identificacion de
dreas de oportunidad en las materias que competen al
PRONADATOS para su difusion y socializacion (INAI, AGN,
OGL).

7.1.6-A  Propiciar la generacion de sinergias con la sociedad
civil, instituciones académicas y autoridades espe-
cializadas para colaborar en la difusidn e implemen-
facién de los sistemas de "esquemas de mejores prdc-
ficas” del sector pUblico establecidos por el INAI (INA,
OGL).
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8.1.6-A Identificar,compilar y difundir resoluciones y normativi-
dad emitidas por otros paises y organismos internacio-
nales, que permitan conocer avances, experiencias, solu-
ciones a temas relevantes en materia de PDP, a través del
Corpus luris Infernacional en materia de PDP (INAIL, OGL).

9.1.9-A Identificar y divulgar, conforme a la linea de accién
1.1.1-A, los recursos de revision socialmente relevantes
y su cumplimiento como prueba de la efectividad de la
PDP asi como elaborar un compendio estadistico social-
mente Util en materia de recursos de revision (INAI, OGL).

Estrategias: Socializacion / Coordinacion / Capacitacion / Inclusion
/ Comunicacién

Indicador de Resultados: indice de actividades y acciones para
la sensibilizacidn, promocion, difusidn y socializacién en materia de
Protecciéon de Datos Personales en las entidades federativas

Linea Base: 50.69%, CNTAIPPDPF y CNTAIPPDPE 2020

Eje Transversal B. Derechos Humanos, Enfoque
de Género e Inclusion Social

Problematica: Ausencia de proyectos sobre proteccion de datos
personales dirigidos a poblacidn en situacion de vulnerabilidad.

Objetivo Estratégico B.1 Consolidar los enfoques de derechos hu-
manos, género, no discriminacion e inclusion social para garan-
tizar atencion infegral a grupos con mayor vulnerabilidad en el
ejercicio de sus derechos a la privacidad y proteccion de datos
personadles.

Lineas de accidén: Se desarrollan al interior de cada uno de los
ejes temdaticos con el indicador “Linea Transversal DDHH, Enfoque de
Género e Inclusion Social”
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1.1.2-B  Propiciar la generacion de alianzas y convenios con
la sociedad civil, sector privado, instituciones acadé-
micas y autoridades especializadas, como el Instituto
Nacional de los Pueblos Indigenas, para expandir el
ejercicio de los derechos ARCO con una adecuada pers-
pectiva de inclusidon y promocidn de los derechos humao-
nos con la replicacion nacional de (INAI, OGL):

a.La Red por la Utilidad Social de los Derechos de
Acceso a la Informacién y Proteccion de Datos
Personales (Red USOC),

b.El Progroma de Sensibilizacion de Derechos
(PROSEDE).

c. La Caravana de la Transparencia y Privacidad.

d. El Programa: "Promociona, Vincula y Acciona Tus
Derechos”,

e. El desarrollo del Plan Nacional de Socializaciéon
de los Derechos de Protecciébn de Datos
Personales (a partir de la extrapolacion del Plan
DAI),y

f. Otfros que considere el SNT, sus integrantes, co-
misiones e instancias.

2.1.3-B Considerar durante el desarrollo de las actividades de
la linea de accién 1.1.2-B para expandir el ejercicio de
los derechos ARCO y de Portabilidad, desarrollar estro-
tegias diferenciadas a partir de los contextos sociales en
coordinacion con actores relevantes (organizaciones ci-
viles, instituciones especializadas), para que las personas
aprovechen los derechos ARCO en el ejercicio de otros
derechos fundamentales (salud, educacion, frabajo, ser-
vicios, seguridad, justicia, libertad de expresion, igualdad,
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efc); se recomienda que dichas alianzas se amplien mas
alld de los colaboradores habituales” (INAI, OGL).

3.1.4-B Promover acciones permanentes dirigidas a formar
agentes mulliplicadores de la PDP en sectores espe-
cializados y grupos en situacion de vulnerabilidad: so-
ciedad civil, sector privado, activistas, periodistas, radiodi-
fusoras indigenas, académicos, divulgadores, entre otros,
que permitan capacitar, aumentar y diversificar el nUme-
ro de sus beneficiarios en su ejercicio y de ofros derechos;
se recomienda que dichas acciones se amplien mdas allé
de los colaboradores habituales® (INAI, OGL).

4.1.6-B Impulsar el uso de lenguaje ciudadano y mecanismos
de inclusion en los procedimientos de consulta y res-
puesta a las personas que sean vulneradas en sus datos
personales (INAI, OGL).

5.1.5-B Establecer convenios con actores en sectores espe-
cializados y grupos en situacion de vulnerabilidad:
sociedad civil, activistas, periodistas, académicos o divul-
gadores para identificar buenas prdcticas que permitan
aumentar la inclusién, no discriminacién y promocién de
los derechos humanos en la PDP asi como enfocados a
la prevencién de la violencia digital (INAI, AGN, OGL)

7 La creaciéon de alianzas y ampliacién de redes de conocimiento se desa-
rrollaréin a fin de que se expanda -por ejemplo- a sujetos obligados, centros educa-
fivos u organizaciones de la sociedad civil diversas a las que se han colaborado en
afos anteriores; esto con el propdsito de que el publico objetivo de los mismos no
sed el nicho consolidado al interior o al exterior del SNT.

8 La creaciéon de alianzas y ampliacién de redes de conocimiento se desa-
rrollaréin a fin de que se expanda -por ejemplo- a sujetos obligados, centros educa-
fivos u organizaciones de la sociedad civil diversas a las que se han colaborado en
afos anteriores; esto con el propdsito de que el pdblico objetivo de los mismos no
sea el nicho consolidado al interior o al exterior del SNT.
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5.1.6-B Desarrollar en conjunto con auioridades, especialis-
tas, colectivos y activistas: esténdares, una Guia para el
Tratamiento de Datos Personales de Victimas de Violencia
Contra las Mujeres y protocolos para que los Organismos
Garantes orienten a los responsables (sujetos obligados)
en sus practicas de tfratamiento y proteccion de datos per-
sonales en casos de ciberviolencia de género o violencia
contra las mujeres en Internet, a fin de evitar la revictimiza-
ciéon; de forma particular con las Fiscalias Generales de
Justicia e instituciones que traten datos de mujeres, mi-
grantes, personas de la comunidad LGBTTIQ+ y grupos en
situacion de vulnerabilidad (INAI, OGL).

5.1.7-B Propiciar e implementar modelos de buenas prac-
ticas en el entorno digital en materia de PDP desde
la Comision de Proteccion de Datos Personales del
SNT en coordinacion con los Organismos Garantes para
la creacion, difusidn y socializacion de una Carta de
Derechos Digitales (INAI, OGL).

6.1.1-B Generar reportes estadisticos sobre los principales as-
pectos del ejercicio de derechos ARCO y proteccion
de datos personales por parte de los responsables (su-
jetos obligados) con enfoque de género, inclusion social
y DDHH (INAI, OGL).

7.1.8-B  Promover y delinear reglas de mejores practicas que
permitan elevar estandares, asi como adaptar la nor-
matividad aplicable en las actividades especificas de
grupos en situacion de vulnerabilidad con perspectiva
de inclusién y DDHH (INAI, OGL).

8.1.4-B Disenar propuestas normativas en materia de protec-
cion de datos personales que se ajusten a las nuevas
necesidades (ciberseguridad, uso de las plataformas de
infernet, redes sociales, inteligencia artificial, big data, me-
tadatos, computacion cudntica y violencia digital) con
enfoque de privacidad desde el diseno y por defecto y
garanticen la mayor proteccion al fitular con un enfo-
gue de inclusion, accesibilidad y promociéon de los DDHH
(INAI, OGL).
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9.1.1-B Promover la eficacia en la resolucién de medios de
impugnacion respetando los derechos procesales,
principio pro persona, la suplencia de la queja y la apli-
cacidn del control de convencionalidad con perspectiva
de género (INAIL, OGL).

9.1.2-B Impulsar un lenguaje ciudadano y mecanismos de in-
clusién en las resoluciones a las personas promoventes
(INAI, OGL).

9.1.3-B Promover e implementar el diseno de manuales y
protocolos de atencion, con enfoque de Derechos
Humanos, Perspectiva de Género e Inclusion Social y
prevencién de la violencia digital, incluyendo las reso-
luciones de medios de impugnacion (INAI, OGL)

9.1.20-B Desarrollar y emitir normatividad con el fin de homo-
logar a nivel nacional denfro de la categoria de datos
personales sensibles a los Datos Personales Biométricos
(INAI, OGL).

Estrategias: Socializaciéon / Coordinacion / Capacitacion / Mejora
Regulatoria / Inclusién / Comunicacion

Indicador de Resultados: Porcentaje de Organismos Garantes que
reportan que sus sujetos obligados implementan medidas de acce-
sibilidad y/o ajustes razonables

Linea Base: 87.87%, CNTAIPPDPF y CNTAIPPDPE 2020

Eje Transversal C. Profesionalizaciony
Fortalecimiento Institucional

Problematica: Existen importantes presiones administrativas para la
implementaciéon de la PDP en las instituciones publicas, dado lo re-
ciente de su regulacion y las capacidades que se han desarrollado
al respecto hasta el momento son limitadas.
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Objetivo Estratégico C.1 Fortalecer institucionalmente a los
Organismos Garantes para mejorar sus capacidades en el de-
sarrollo de una cultura de la privacidad y protecciéon de datos
personales.

Lineas de accion: Se desarrollan al interior de cada uno de
los ejes temadticos con el indicador “Linea Transversal de
Profesionalizacion y Fortalecimiento Institucional”

1.1.3-C

1.1.4-C

2.1.4-C

Consolidar la "Red Nacional por una Cultura de la
Transparencia y PDP” y su Programa de Capacitacion
enTransparencia,Acceso a la Informacion, Proteccion
de Datos Personales, Archivos y Temas Relacionados
con alcance Nacional (PCCAN) y las redes locales
como mecanismos permanentes de capacitacion y co-
laboraciéon entre Organismos Garantes y las personas
del servicio publico de los Sujefos Obligados (respon-
sables) en las materias que competen al PRONADATOS
a fin de fortalecer la cultura de PDP (INAI, OGL).

Impulsar el desarrollo y establecimiento de cursos,
talleres, diplomados, ceriificaciones o posgrados en
materia de proteccion de datos personales y medi-
das de seguridad en coordinacion con Universidades y
autoridades educativas de todos los niveles (INAI, OGL).

Implementar en los programas operativos anuales de
los Organismos Garantes, diversas acciones que permi-
tfan aumentar la eficacia de los recursos y capacidades
destinados a las materias que competen al PRONADATOS,
en especial para promover el gjercicio y garantia de los
derechos ARCO y Portabilidad (INAI, OGL).
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Establecer como mecanismos de capacitacion del
SNT para las personas del servicio publico de los su-
jetos obligados responsables en PDP (INAL AGN, ASE,
OGL):

e La Red Nacional por una cultura de la
Transparencia y la PDP

*  ElPrograma de Capacitacion enTransparencia,
Acceso a la Informacidn, Proteccidon de Datos
Personales y Temas Relacionados con Alcance
Nacional (PCCAN).

e El Centro Virtual de Formacién en Acceso a la
Informacidn y Proteccion de Datos Personales.

e Oftros que considere el SNT, sus comisiones e
instfancias.

Incluir en las actividades desarrolladas de la linea
1.1.4-C a las personas servidoras publicas de los
Responsables (Sujetos obligados), particularmente a
los Oficiales de Proteccién de Datos, Unidades y Comités
de Transparencia y de los propios Organismos Garantes
a fin de promover su profesionalizacion, en especial
aquellos Responsables que realizan un fratamiento in-
fensivo y relevante. Ya sea por el tratamiento de datos
personales sensibles o por el volumen de informacion
que atienden (INAI, OGL).

Considerar en el modelo de planeacion y seguimien-
to de resultados institucionales de los Organismos
Garantes, plantfeado en la linea de acciéon 2.1.4-C, indi-
cadores y herramientas para valorar el conocimiento y
capacidades del personal de los Organismos Garantes
y responsables en materia de PDP (INAI, OGL).
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3.1.5-C  Establecer mecanismos que permitan el reclutamien-
to de nuevos perfiles en materia de PDP a partir de
la prestacion de servicio social y practicas profesio-
nales, que abran la posibilidad de una insercion laboral
gradual y escalonada en espacios técnicos de respon-
sabilidad (INAI, AGN, ASF, OGL).

3.1.11-C Realizar acciones enfocadas a la implementacion
del Servicio Profesional de Carrera, como un meca-
nismo de profesionalizacion y especializacion del
servicio publico en los Organismos Garantes, a fin de
garantizar que las personas servidoras publicas cuen-
fen con el conocimiento y la experiencia enfocada a
impulsar el desarrollo de la funcién publica para benefi-
cio de la sociedad (INAI, OGL).

4.1.7-C Incluir en las actividades desarrolladas de la linea
1.1.4-C contenidos sobre gestion, seguridad, asi como
practicas de implementacion de ciberseguridad de
datos personales para las personas del servicio publi-
co responsables y de los propios Organismos Garantes
con especial énfasis entre los oficiales de proteccion de

datos personales y encargados de las dreas de seguri-
dad de la informacién (INAI, OGL).

4.1.15-C Identificar y desarrollar marcos de competenciaq, te-
maticas, contenidos, niveles de capacitaciéon y de-
mas pautas, a fin de facilitar que los sujetos obligados
elaboren e implementen sus programas generales de
capacitacion (INAIL, OGL).

4.1.17-C Promover la capacitacion con base en las guias, ma-
nuales, recomendaciones, estudios y herramientas
de acompanamiento a los responsables para la elabo-
racidon del documento de seguridad (INAIL, OGL).
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Acompanar a los sujetos obligados en Ila
implementacion de su Sistema Institucional de
Archivos por medio de los instrumentos de capacita-
cion del SNT (como el PCCAN y el CVFAIP) estableci-
dos en la linea de accidén 3.1.1-C, priorizando sectores o
grupos de instituciones conforme a su situacion o avan-
ces (INAI, AGN, OGL).

Aplicar un cuestionario o censo a los sujetos obliga-
dos para realizar un diagnéstico de la situacion de
sus archivos fisicos y digitales; asi como del desarrollo
de sus sistemas institucionales de archivo y medidas de
seguridad (INAI, AGN, OGL).

Capacitar al personal de los Organismos Garantes
designado para realizar las evaluaciones sobre el
uso de las herramientas y metodologias, por medio
de los instrumentos de capacitaciéon establecidos por el
SNT en la linea de accion 3.1.1-C (INAI, OGL).

Incluir en las actividades desarrolladas de la linea
1.1.4-C contenidos sobre evaluaciéon de obligacio-
nes en materia de protecciéon de datos personales
dirigidos a las personas del servicio publico de los
Organismos Garantes, especialmente a los encargo-
dos de las dreas de los datos personales (INAI, OGL).

Implementar mecanismos de revision entre pares con
la finalidad de fortalecer la operacion, los programas
mediante la capacitacion y profesionalizacion de los
sujetos obligados en cumplimiento de la LGPDPPSO
(INAI, OGL).

Promover la aplicaciéon de Auditorias Voluntarias en-
tre los responsables, como medida para evaluar sus
politicas y procedimientos para el fratamiento de los do-
fos personales, si como la implementacion de las reco-
mendaciones que de estas deriven con apoyo de herro-
mientas, métodos y procedimientos recomendados por
el INAI (INAI, OGL).
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7.1.11-C Desarrollar esquemas de coordinacion y vinculacién
interinstitucional enire los Organismos Garantes con
el fin de promover procedimientos de evaluacion vy re-
froalimentacién no vinculatorios, como la revision entre
pares, la adopcién de indicadores, v, el fortalecimiento
de buenas prdcticas entre Organismos Garantes; con
el fin de generar un pardmetro de cumplimiento gene-
ral en las entidades federativas y fortalecer institucio-
nalmente a los Organismos Garantes del derecho a la
Proteccion de Datos Personales con la generacion de
esquemas de colaboracion (INAIL, OGL).

8.1.1-C Identificar areas de oportunidad o estratégicas en
la implementacion de la LGPDPPSO y las correspon-
dientes leyes locales respecto al diseno de la normati-
vidad secundaria correspondiente para su mejora regu-
latoria (INAI, OGL).

8.1.7-C  Acompanar a los responsables (sujetos obligados)
en la socializacion de la normatividad y sus obliga-
ciones por medio de los instrumentos de capacita-
cion del SNT (como el PCCAN y el CVFAIP) estableci-
dos en la linea de accién 3.1.1-C, priorizando sectores o
grupos de instituciones conforme su situacién o avan-
ces (INAI, OGL).

9.1.5-C  Fortalecer el uso de metodologias para simplificar
y coordinar el proceso interno de gestion de solici-
tudes de datos personales enfre las unidades admi-
nistrativas, el Comité de Transparencia y la Unidad de
Transparencia de los responsables (INAI, OGL).

9.1.6-C Incluir, en las actividades desarrolladas de la linea
1.1.4-C, temdticas de la actividad materialmente ju-
risdiccional a fin de promover la profesionalizaciéon de
funcionarios de Organismos Garantes y responsables
(INAI, OGL).
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9.1.7-C  Difundir conienidos respecto de la actividad mate-
rialmente jurisdiccional de los Organismos Garantes
en los instrumentos de capacitacion del SNT (como
el PCCAN y el CVFAIP) establecidos en la linea de ac-
cion 3.1.1-C (INAI, OGL).

9.1.8-C  Considerar en el modelo de planeacion y seguimien-
to de resultados institucionales de los Organismos
Garantes, planteado en la linea de accién 2.1.4-C, in-
dicadores y herramientas para valorar su desempeno
en su actividad materialmente jurisdiccional (INAI, OGL).

Estrategias: Socializacion / Coordinacion / Capacitacion / PNT y
TICs / Mejora Regulatoria / Inclusidn / Comunicacion

Indicador de Resultados: indice de fortalezas institucionales en los
Organismos Garantes.

Linea Base: 58.50%, CNTAIPPDPF y CNTAIPPDPE 2020



Implementacion
y Seguimiento del
PRONADATOS

Las actividades por implementar en el marco del Programa por
cada instituciéon infegrante del SNT son acompanadas en su segui-
miento y evaluacién por la Secretaria Ejecutiva del Sistema Nacional
de Transparencia, Acceso a la Informacidn Pdblica y Proteccion de
Datos Personales, a fin de informar al propio SNT de sus avances
y oportunidades. Conforme a los Lineamientos del Programa, estos
procesos se realizan de la siguiente forma:

1. Ejecucion

La ejecucion del PRONADATOS corresponde a todas las Instituciones
Infegrantes del SNT, es decir, a los Organismos Garantes de las
Entidades Federativas, el INAl y las instituciones federales del Sistema:
ASF INEGI y AGN; cada cual, en el marco de sus atribuciones y segin
lo determine el mismo Programa. Para lo anterior, de acuerdo con el
numeral Cuadragésimo Tercero de los Lineamientos del Programa,
cada Institucion Integrante del SNT deberd nombrar a un Enlace, el
cual mantendrd un contacto permanente con la Secretaria Ejecutiva
del SNT, que permitird dar estabilidad a los procesos del Programa,
asi como facilitar el infercambio de informacidén. Dicho Enlace, debe
contar con nombramiento oficial por parte del Pleno o del Titular de
la Institucidn, segln corresponda.

Asimismo, con base al numeral Trigésimo Sexto de los Lineamientos,
cada Institucion Infegrante se apoyard de una Ruta de
Implementacién Anual. Estas rutas, son los instrumentos técnicos
que describen las actividades a realizar en el marco de los objetivos
estratégicos y lineas de accidn del Programa Nacional, que en su
caso determinard cada institucion Integrante de forma auténoma,
a partir de sus Programas Anuales o procesos de planeacion insti-

9



2022-2026

tucional. En el diseno e integracién de las Rutas de Implementacion
la Secretaria Ejecutiva del SNT proporcionard la capacitacion y ase-
soria necesaria para que reflejen de la mejor manera posible las
actividades de cada infegrante.

Una diferencia importante respecto al PRONADATOS anterior radica
en el papel de las y los infegrantes federales que no son Organismos
Garantes en la implementacion del programa; derivado del andlisis
de dicho anfecedente se concluye que las principales aportacio-
nes del AGN, la ASF y el INEGI son de cardcter técnico especializo-
do, sobre todo considerando que cada una de estas instituciones
coordina al menos un Sistema Nacional y tiene participaciéon en vo-
rios; en este sentido se establecieron lineas de accidn orientadas a
obtener la experiencia y conocimiento de dichas instituciones, asi
como a establecer los mecanismos de coordinacidn y colaboracion
con otros Sistemas Nacionales; asimismo, se considera que de esta
manera sus aportaciones al interior de las Comisiones y demas ins-
fancias del SNT podrdn ser mds relacionadas con sus funciones y
planes de trabajo.

Por ofro lado, derivado del andlisis de la implementacion del anterior
PRONADATOS, durante el 2018 y 2019 reflejado en sus modificaciones
2020, advirtid la necesidad de que las instancias del SNT puedan
optar por impulsar ciertas lineas de accidn que consideren nece-
sarias, con el aval de sus instituciones infegrantes; a partir de esta
experiencia se considerd en el diseno del programa acciones con
coordinacién de una o mdés comisiones y que pueden desarrollarse
de esta forma a partir de tres posibles rutas:

* Inclusién en programa de trabajo del Coordinador de la
instancia: A partir de la adopcién de determinadas inicia-
fivas de interés o relevancia para alguna de las instancias
del SNT por medio de la aprobacién de su incorporacion al
programa de trabajo del Coordinador.

e Lider Implementador: La linea de accidn se desarro-
llard en actividades por un infegrante de la instancia.
Posteriormente, compartird con el resto de los infegrantes
los resultados y entregables obtenidos; con ello, el resto de
las instituciones que lo estimen conveniente podran apli-
car los productos ya generados en la accién a impulsar.
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* Implementacion Complementaria. La linea de accidn
serd desarrollada por todas las instituciones que infegran
la instancia y estimen conveniente participar en la linea
de accidén. Al cierre del periodo determinado se realiza el
balance de la implementacion para la identificar buenas
practicas y dreas de oportunidad.

Para el seguimiento de las acciones se crean las Pizarras de
Avance, que reflejan Unicamente el avance en las actividades
a las que cada integrante se haya comprometido en su ruta de
implementaciéon del Programa Nacional. Asimismo, las Pizarras
de Avance permiten ver el balance general de los esfuerzos que
cada estrategia y linea de accidn recibe en la generalidad del
Programa Nacional, lo cual posibilita la reorientacidon de esfuer-
zos, ajustes al programa y la autorregulacion de las instituciones
infegrantes para la atencion integral del mismo. Incluso es posible
establecer alguna clase de incentivo o sistema de ponderadores
para compensar en los mecanismos de reporte a quienes ad-
quieren mayores compromisos de implementacion.

El mantenimiento de las Pizarras de Avance y su actualizacion es
responsabilidad de la Secretaria Ejecutiva del SNT y ésta debe ser
accesible a la sociedad en su conjunto para su consulta mediante
el portal oficial del SNT y en la Plataforma Nacional. Como parte del
ejercicio de rendicién de cuentas del propio PRONADATOS, los infor-
mes que arroje las Pizarras de Avance deben divulgarse periddica-
mente por medios alternativos.

En adicién a las Pizarras de Avance que dardn cuenta de indicado-
res estadisticos y desempeno en términos cuantitativos, la Secretaria
Ejecutiva del SNT referird en sus informes de avances y seguimiento
la recopilacion y andlisis de informacién cualitativa, a partir de la
cual se obtendrdn mejores practicas, desafios, entre otras considera-
ciones que complementen futuras acciones.

Asimismo, se considera apropiado que las instituciones integrantes
del SNT consideren el desarrollo de los programas institucionales en
coordinaciéon con las rutas de implementacion del PRONADATOS que
plantean de forma anual, de manera que sea posible en algdn mo-
mento integrar un sistema de planeacion y evaluacion institucional na-
cional en materia de transparencia y acceso a la informacién publica.
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2. Seguimiento

Para el seguimiento de las actividades, y con la finalidad de contar
con informacién comparable entre todas las instituciones integran-
tes del SNT, la Secretaria Ejecutiva del SNT ha desarrollado diver-
SOS mecanismos y guias que le permiten recolectar y sistematizar
de manera oportuna y veraz el avance semestral en el desarrollo
de las actividades. Conforme al numeral Trigésimo Octavo de los
Lineamientos de PRONADATOS se prevé la existencia de las Pizarras
de Avance. Esta herramienta tecnoldgica es, ademdas de la herro-
mienta de seguimiento, el instrumento para la rendicidn de cuentas
y publicidad de informacién del avance del Programa. Se alimen-
ta con la informacién provista por las instituciones integrantes del
SNT y sirve de evidencia de la realizacidon de las lineas de accidon
establecidas en sus correspondientes rutas de implementacion. De
esta maneraq, las Pizarras de Avance permiten visualizar el balance
general de los esfuerzos en cada uno de los niveles del Programa,
posibilitando, si fuera necesario, la reorientaciéon de dichos esfuer-
zos, ajustes al Programa y la autorregulaciéon de las instituciones
Infegrantes para la atencidn integral del mismo. Adicionalmente, la
informacioén reflejada servird de insumo para la evaluacion de los
resultados del PRONADATOS.

Asimismo, para direccionary coordinar los esfuerzos de los implemen-
fadores, y de acuerdo con el numeral Cuadragésimo Segundo Bis
de los Lineamientos, el PRONADATOS posee un Sistema de Monitoreo
y Seguimiento (SM&S) que consta de los siguientes elementos:

. Mecanismo de Operacion: Integrado por matrices de
informacién sobre las acciones de cada integrante, basa-
das en las Rutas de Implementacion establecidas, reportes
con los que se alimentan las Pizarras de Avance.

Il. Mecanismo de Informacién Estadistica: Integrado por
diversos indicadores de resultados del PRONADATOS vy los
reportes integrados respecto al seguimiento.

Ill. Mecanismo de Seguimiento y Gobernanza: Infegrado
por actores clave (Comisidn de Indicadores, Evaluacion
e Investigacion, Comité Técnico de Seguimiento y la
Secretfaria Ejecutiva) para el impulso de la deliberacion
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de los avances del PRONADATOS, sus recomendaciones y
COMPromisos.

En este Ultimo es de destacar que para el adecuado acompana-
miento del SM&S, el PRONADATOS contempla la creaciéon de un
Comité Técnico de Seguimiento que incorpora la participacion
de la Coordinaciéon de los Organismos Garantes de las Enfidades
Federativas, la Secretaria Ejecutiva del SNT, el Consejo Consultivo
del INAIl y tres expertos de la academia y/o sociedad civil como
miembros honorificos. Dicho Comité tiene la facultad de emitir re-
comendaciones, responder consultas, emitir orientacion y coordi-
nar actividades encaminadas a dotar de rigor técnico vy fortalecer
la implementacion del Programa; y se relne al menos dos veces al
ano para el desahogo de sus funciones.

Para poder contar con un seguimiento mds completo, que inclu-
ya las acciones que son desarrolladas desde las instancias del
SNT como avances en el marco de los Programas Nacionales, el
Secretariado Ejecutivo en uso de sus atribuciones incluya al con-
centrado de actividades institucionales, aquellas que fueron de-
sarrolladas y/o impulsadas desde las instancias del SNT y de las
cudles tenga acceso a las evidencias de su desarrollo.

El desarrollo de este proceso se realizaria fommando en cuenta las
siguientes consideraciones:

e Se agregardn al concentrado de actividades, exclusiva-
mente aquellas sobre las cudles cuente con evidencia del
desarrollo de las mismas.

e Para efectos de la Ruta de Implementacion, las actividades
serdn asociadas a todas las Lineas de Accién del Programa
Nacional en las que causen impacto.

* Elseguimiento a estas actividades se hard del conocimien-
fo del Consejo Nacional a fravés de los informes respecto
a la implementaciéon de los lineamientos de los Programas
Nacionales.

Si bien, existe asesoria técnica de la SESNT y sus dreas adscritas
respecto a la implementacion y seguimiento del PRONADATOS, es
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necesario reuniones el establecimiento de un ciclo de sesiones
iniciales de capacitacion con los enlaces correspondientes para
gue conozcan el programa a detalle, ejemplos de su puesta en
marcha, experiencias y las herramientas necesarias para llevar a
cabo la planeacidn, ajustes y seguimiento de la implementacion
en sus instituciones, estableciendo con ello un punto de partida.
Para facilitar estos ejercicios a la luz de procesos de rotacion de
personal o designaciones, es conveniente que la SESNT establez-
ca un repositorio de asesorias grabadas con el propdsito de te-
ner un espacio de consulta permanente al cual puedan acudir
las personas involucradas en los Programas Nacionales. Este sitio
debe contener material audiovisual que responda las preguntas
mads frecuentes y brinde casos prdcticos que ayude a los Enlaces
en el llenado de sus formatos.

3. Actualizacién y Evaluacion

En su numeral Cuadragésimo Cuarto y Cuadragésimo Séptimo, los
Lineamientos del Programa establecen que este deberd actualizar-
se y evaluarse al término de cada ejercicio anual, por lo que, a partir
del su primer ejercicio se podran identificar un conjunto de accio-
nes prioritarias a impulsar en los ciclos subsecuentes y en progro-
mas posteriores.

Para lo anterior, el SNT,en coordinacién con la Comisién de Proteccion
de Datos Personales, deberd considerar la evidencia disponible mdas
reciente, que incluya informacidn estadistica, estudios, asi como
instrumentos infernacionales sobre el tema de Proteccion de Datos
Personales.

Estas actualizaciones y evaluaciones dotan de flexibilidad al progro-
ma para incluir conocimiento Util e informacidn valiosa sobre las ac-
ciones emprendidas y de los resultados obtenidos, asi como advertir
oportunidades de mejora. Asimismo, con la finalidad de abonar una
mayor imparcialidad y objetividad en las evaluaciones, se debe pri-
vilegiar que el desarrollo de estas se realice por parte de terceros,
ya sean entidades gubernamentales especificas, organizaciones
internacionales o de la sociedad en su conjunfo o de particulares
con amplia experiencia en el tema, pero sobre todo orientadas a
identificar el impacto de las acciones realizadas y el cumplimiento
de sus metas y objetivos. Es la Comisién de Indicadores, Evaluacion e
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Investigacion quien establece el calendario de evaluaciones a reo-
lizar en el marco del Programa Nacional y corresponde al Secretario
Ejecutivo dar seguimiento a la evaluaciéon en coordinacidn con di-
cha Comisién.
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¢Doénde
estamos?
2021-2022

Perspectivas del
PRONADATOS

¢Doénde

estaremos?
2022-2026

Hacia el Tercer
PRONADATOS

cQué
aspiramos?

Se establecieron las
condiciones institu-
cionales que permi-
tieron que las insti-
tuciones infegrantes
del SNT cumplieran
sus obligaciones
establecidas en la
LGPDPPSO y las
legislaciones locales.

Las instituciones
integrantes del SNT
cumplen a cabalidad
las obligaciones que
les ha establecido la
LGPDPPSO.

Los Organismos
Garantes se consolidan
como instituciones
capaces de garantizar
la proteccion de los
datos personales de
las personastitulares.

Y las y los infegrantes
federales del SNT (INAI,
AGN, ASF e INEGI) son
pardmetros de buenas
prdcticas en la materia.

EI SNT se consolida
COMO un mecanismo
comprobado y recono-
cido para la generacion
de una garantia efec-
tiva y homogénea del
derecho a la proteccion
de los datos personales
para toda la poblacién
del pafs.

Se realizaron esfuer-
zos coordinados para
incrementar el cono-
cimiento del derecho
y su ejercicio entre la
poblacién.

Hay un incremento en
el porcentaje de per-
sonas que identifica la
legislacion en materia
de proteccion de datos
personales, asi como
en el conocimiento de
las instituciones encar-
gadas de la garantia
de este derecho.

La poblacion incremen-
ta el ejercicio de su de-
recho a la proteccion de
datos personales para
proteger su privacidad y
la de sus familiares.

La mayoria de la
oblacién identifica los
mecanismos que le
permiten ejercer su
derecho a la proteccion
de dafos personales.
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¢Doénde
estaremos?
2022-2026

Hacia el Tercer
PRONADATOS

(Qué
aspiramos?

Se impulsé el cum-
plimiento de los res-
ponsables del Gm-
bito pablico en los
distintos niveles de
gobierno en materia
de sus obligaciones
de proteccion de
datos personales.

Se evalla a todos los
responsables del
dmbito pablico en el
cumplimiento de sus
obligaciones en ma-
teria de proteccion de
datos personales.

Las instituciones pu-
blicas que manejan
una mayor canfidad
de datos personales
lo hacen cumpliendo
con lo dispuesto en la
LGPDPPSO.

La gestion de la segu-
ridad de la informacion
en todoslos niveles

del sector publico

estd internalizada y es
aplicada constante y
eficientemente por las
personas del servicio
pablico.

Se generaron lineas
bases para la medi-
cion de los aspectos
mds relevantes de la
proteccion de datos
personales en el
sector pablico.

Se desarrolla una
serie de instrumentos
y mecanismos que
permiten confar con la
informacion necesaria
para la evaluacion del
estado que guardan
los principales aspec-
tos de la proteccion
de datos en el sector
pablico del pais.

Se cuenta con and-
lisis de las fuentes

de informacion que
permiten dar cuenta de
los cambios generados
por las acciones del
PRONADATOS.

La generacion de infor-
macion, su conversion
en conocimiento y su
integraci6n en la toma
de decisiones en ma-
teria de proteccion de
datos personales es
una rutina institucio-
nalizada en el Estado
mexicano.
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AGN: Archivo General de la Nacién;
ASF: Auditoria Superior de la Federacion;

Bases de datos: Conjunto ordenado de datos personales referen-
tes a una persona fisica identificada o identificable, con-
dicionados a criterios determinados, con independencia
de la forma o modalidad de su creacidn, tipo de soporte,
procesamiento, almacenamiento y organizacion;

Big Data: Son datos que contienen una mayor variedad y que se
presentan en volimenes crecientes y a mayor velocidad.
Estd formado por conjuntos de datos de mayor tamano
y mds complejos, especialmente procedentes de nuevas
fuentes de datos. Estos conjuntos de datos son tan volumi-
Nnosos que el software de procesamiento de datos conven-
cional sencillamente no puede gestionarlos;

Buenas Practicas: Aquellas técnicas o métodos para el debido tra-
tamiento de datos personales que han probado alcanzar
buenos resultados para organizaciones, asi como para los
fitulares de los datos personales, y que pueden ser utiliza-
das como referencias para otras organizaciones con cao-
racteristicas similares;

Consejo Nacional: Consejo Nacional deTransparencia, Acceso ala
Informacién Publica y Proteccion de Datos Personales a que
se refiere el articulo 32 de la Ley General de Transparencia y
Acceso a la Informacidén Publica;
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Consentimiento: Manifestacién de la voluntad libre, especifica e
informada del fitular de los datos mediante la cual se efec-
tda el tratamiento de los mismos;

CVFAIP: Centro Virtual de Formacién en Acceso a la Informacion y
Proteccion de Datos Personales;

CNTAIPPDPF: Censo Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccién de Datos Personales
Federal;

CNTAIPPDPE: Censo Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccién de Datos Personales
Estatal;

Datos Biométricos: Los datos biométricos son datos personales de
carécter sensible referentes a las propiedades fisicas, fisio-
l6gicas, de comportamiento o rasgos de la personalidad,
mesurables y que conciernen a una persona fisica identifi-
cada o identificable.

Datos personales: Cualquier informacién concerniente a una per-
sona fisica identificada o identificable. Se considera que
una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cual-
quier informacion;

Datos personales sensibles: Aquellos que se refieran a la esfera
mdas intima de su fitular, o cuya utilizacién indebida pue-
da dar origen a discriminacion o conlleve un riesgo grave
para este. De manera enunciativa mds no limitativa, se con-
sideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico, estado de salud pre-
sente o futuro, informacion genética, creencias religiosas, fi-
loséficas y morales, opiniones politicas y preferencia sexual;

DDHH: Derechos Humanos;

Derechos ARCO: Los derechos de acceso, rectificacion, cancela-
cién y oposicion al tratamiento de datos personales:
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Acceso: La o el fitular fendrd derecho de acceder a sus datos per-
sonales que obren en posesion del responsable, asi como
conocer la informacidn relacionada con las condiciones y
generalidades de su tratamiento.

Rectificacion: La o el titular tendrd derecho a solicitar al responsa-
ble la rectificacion o correccion de sus datfos personales,
cuando esfos resulten ser inexactos, incompletos o no se
encuentren actualizados.

Cancelacion: La o el fitular tendrd derecho a solicitar la cancelacion
de sus datos personales de los archivos, registros, expedien-
tes y sistemas del responsable, a fin de que los mismos ya no
estén en su posesidn y dejen de ser tratados por este Glfimo.

Oposicion: La o el titular podrd oponerse al tratamiento de sus do-
fos personales o exigir que se cese en el mismo.

Eje: Temdtica sobre la cual versard el contenido general que sirve de [i-
nea vertebral o referencia con respecto al cual se desarrollan
asuntos referentes a la proteccion de datos personales dentro
del Programa Nacional de Profeccion de Datos Personales;

Estrategia: El conjunto de acciones interrelacionadas para la aten-
cién de una problemdatica que asegura un resultado;

INAI: Instituto Nacional de Transparencia, Acceso a la Informaciéon y
Protecciéon de Datos Personales;

Indicador: La variable o factor que proporciona un medio sencillo
y fiable para medir logros, cambios o ayudar a evaluar re-
sultados;

INEGI: Instituto Nacional de Estadistica y Geografia.;

Instituciones Integrantes del Sistema Nacional de Transparencia:
El Art. 30 de la LGTAIR establece que son parte integrante
del Sistema Nacional:

I. El Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales;
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Il. Los Organismos Garantes de las Enfidades Federativas;
lll. La Auditoria Superior de la Federacion;
IV. El Archivo General de la Nacidn, y
V. El Instituto Nacional de Estadistica y Geografia

Regiones del Sistema Nacional de Transparencia: De conformi-
dad con el articulo 15 de los Lineamientos para la orga-
nizacion, coordinacion y funcionamiento de las instancias

del SNT, el ferritorio nacional se divide en cuatro regiones:

|. Centro: Distrito Federal, Guerrero, Hidalgo, Estado de
México, Morelos, Oaxaca, Puebla y Tlaxcala;

ll. Centro-Occidente: Aguascalientes, Colima, Guanajuato,
Jalisco, Michoacdn, Nayarit, Querétaro, San Luis Potosi y
Zacatecas;

lll. Norte: Baja California, Baja California Sur, Chihuahua,
Coahuila, Durango, Nuevo Ledn, Sinaloa, Sonora vy
Tamaulipas, y

IV. Sureste: Veracruz, Tabasco, Campeche, Chiapas, Yucatén
y Quintana Roo.

LGA: Ley General de Archivos;

LGPDPPSO: Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados;

Linea de accioén: El catdlogo de actividades encaminadas al resul-
tado del objetivo estratégico respectivo;

Linea estratégica: El conjunto de lineas de accidn interrelaciono-
das que permiten organizar la atencidén que brinda la estra-
tegia a la problemdatica para la consecucion del objetivo;

Lineamientos Generales: Lineamientos Generales de Proteccion
de Datos Personales para el Sector Pdblico;
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Medidas de seguridad: Conjunfo de acciones, actividades, con-
froles o mecanismos administrativos, técnicos y fisicos que
permitan proteger los datos personales;

Meta: El valor que se espera alcance un indicador y sirva de eviden-
cia del avance en la consecucion de los objetivos estraté-
gicos en un periodo establecido;

Metadatos: son un conjunto de datos que describen el contenido
informativo de un recurso, de archivos o de informacion de
los mismos. Es decir, es informacién que describe otros do-
fos;

Obijetivo: El fin general al que se ajustan las lineas de accidn y que
se asocia univocamente con las estrategias. Refleja de mo-
nera concisa la solucién de las problemdaticas identifica-
das en el eje temdtico o fransversal;

Organismos Garantes: Aquellos con autonomia constitucional
especializados en materia de acceso a la informacion vy
proteccidn de datos personales, en términos de los arficu-
los 60.y 116, fraccion VIl de la Constitucidon Politica de los
Estados Unidos Mexicanos;

PCCAN: Programa de Capacitacion en Transparencia, Acceso a
la Informacién, Proteccion de Datos Personales y Temas
Relacionados con Alcance Nacional;

Personas del servicio publico: Las y los mencionados en el pdrrafo
primero del arficulo 108 de la Constitucion Politica de
los Estados Unidos Mexicanos y sus correlativos de las
Entidades Federativas y municipios que establezcan las
Constituciones de los Estados;

Personas en situacion de vulnerabilidad: Nicleos de poblacién
y/0 personas que, por diferentes factores o la combinacion
de ellos, enfrentan situaciones de riesgo o discriminacion
que les impiden ejercer, en igualdad de condiciones, los
derechos humanos de acceso a la informacioén, y, por lo
tanto, requieren de la atencién e implementacién de ac-
ciones, medidas y politicas por parte de los sujetos obliga-
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dos. Enfre éstos se encuentran las personas pertenecien-
fes a los pueblos indigenas, afrodescendientes, personas
con discapacidad, mujeres en situacion de vulnerabilidad,
ninas, ninos, adolescentes, personas adultas mayores, mi-
grantes y personas en situacion de pobreza;

PDP: Proteccion de Datos Personales;

Plataforma Nacional: La Plataforma Nacional de Transparencia a

que hace referencia el articulo 49 de la Ley General de
Transparencia y Acceso a la Informacién Pdblica;

Portabilidad: Cuando se fraten datos personales por via electronica

en un formato estructurado y comidnmente utilizado, el titu-
lar fendrd derecho a obtener del responsable una copia de
los datos objeto de tratamiento en un formato electrénico
estructurado y comunmente utilizado que le permita seguir
utilizédndolos. Cuando el titular haya facilitado los datos per-
sonales y el fratamiento se base en el consentimiento o en
un contrato, tendré derecho a tfransmitir dichos datos perso-
nales y cualquier ofra informacién que haya facilitado y que
se conserve en un sistema de tratamiento automatizado a
ofro sistema en un formato electrénico comidnmente utilizo-
do, sin impedimentos por parte del responsable del trata-
miento de quien se retiren los datos personales.

Privacidad desde el diseio y por defecto: Aplicar las medidas

técnicas y organizativas necesarias y adecuadas para go-
rantizar la proteccidn de los datos personales de los infe-
resados antes de llevar a cabo el tratamiento de dichos
datos, es decir, que al disenar una plataforma, aplicacién o
medio a fravés del cual se tratardn datos personales, se de-
ben disenar también las medidas de seguridad necesarias
para garantizar la privacidad de los fitulares de los datos;

Problematica: Asuntos que implican algin tipo de inconveniente o

frastorno y que exigen una solucion;

PROSEDE: Programa de Sensibilizacion de Derechos;
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PRONADATOS: Programa Nacional de Proteccidon de Datos
Personales;

Responsable: Los sujetos obligados a que se refiere el articulo 1 de
la LGPDPPSO que deciden sobre el tfratamiento de datos
personales;

Tecnologias de la Informacién y Comunicacién (TIC’s): Conjunto
de avances fecnoldgicos, posibilitados por la informatica,
las telecomunicaciones y las tecnologias audiovisuales, to-
das éstas proporcionan herramientas para el tratamiento y
la difusién de la informacidén y contar con diversos canales
de comunicacion;

Titular: La persona fisica a quien corresponden los datos personales;

Transferencia: Toda comunicacion de datfos personales dentro o
fuera del ferritorio mexicano, realizada a persona distinta
del fitular, del responsable o del encargado;

Tratamiento: Cualquier operacién o conjunto de operaciones efec-
tuadas mediante procedimientos manuales o automatiza-
dos aplicados a los datos personales, relacionadas con la
obtencidn, uso, registro, organizacion, conservacion, elabo-
racion, utilizaciéon, comunicacion, difusidon, almacenamien-
fo, posesidn, acceso, manejo, aprovechamiento, divulgo-
cion, fransferencia o disposicion de datos personales;

Vulneracion: Conforme al articulo 39 de la LGPDPPSO, se consideran
como vulneraciones de seguridad, en cualquier fase del tro-
famiento de datos personales, al menos las siguientes. I. pér
dida o destruccién no autorizada; Il. el robo, extravio o copia
no autorizada; lll. el uso, acceso o fratamiento no autorizado,
o: V. el dano, la alteracién o modificacion no autorizada;

Red USOC: Red por la Utilidad Social de los Derechos de Acceso a
la Informacién y Proteccion de Datos Personales, y

SNT: Sistema Nacional de Transparencia, Acceso a la Informacion
Publica y de Proteccidén de Datos Personales.
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Anexo 1. Fichas de
Indicadores de
Objetivos Estratégicos
del PRONADATOS

FICHA INDICADOR indice de cobertura de promocioén para crear
1.1 una cultura de proteccién de datos personales.

ELEMENTO CARACTERISTICA

1. Educacion y cultura de proteccion de datos personales entre la
sociedad mexicana.

Eje

1.1 Modificar la percepcion, referencias e ideas generalizadas sobre
(0] J1=1 (1Yo} la proteccion de los datos personales para impulsar el desarrollo de
su educacion y cultura.

Medir la diversidad y efecto de la realizacion de actividades y accio-
Descripcion nes por parte de los Organismos Garantes, dirigidas a las personas

general titulares para la creacion de una cultura de la proteccion de datos
personales.

8

1
x 100

z'l(Z'CPDPOrgi) " (Z'PPD6POrgi)

33

Donde:

CPDP, se refiere al nimero de acciones promovidas por el
Organismo Garante i para la creacién de una cultura de proteccion
de datos personales. Se incluyen 8 acciones:

Método de cdlculo

- Promover y difundir el ejercicio del derecho a la proteccion de
datos personales;

112 I



I (@) CF0NACATOS | 2022-2026

- Elaborar y publicar estudios e investigaciones para difundir y am-
pliar el conocimiento sobre la proteccion del derecho a la proteccion
de datos personales;

- Llevar a cabo acciones y actividades que promuevan el conoci-
miento del derecho a la proteccion de datos personales, asi como de
sus prerrogativas;

- Promover la capacitacion y actualizacién en materia de proteccion
de datos personales entre los responsables;

- Promover que en los programas y planes de estudio, libros y mate-
riales que se utilicen en instituciones educativas, se incluyan conte-
nidos sobre el derecho a la proteccion de datos personales, asi como
una cultura sobre el ejercicio y respeto de este;

- Fomentar la creacion de espacios de participacion social que
estimulen el infercambio de ideas entre la sociedad, los organismos
de representacion ciudadana y los responsables de la proteccion de
datos personales;

- Desarrollar estrategias para fomentar la igualdad y no discrimina-
Y/ (=} (eYo [oXo[-Xelo| (V] <YM CiOn en las acciones de promocion del ejercicio de proteccion de
datos personales;

- Otra.

PPDP,, se refiere al nimero de actividades (dirigidas al pdblico)
utilizadas por el Organismo Garante i para la promocion del derecho
a la proteccion de datos personales. Se incluyen 6 acciones:
-Capacitacion especifica en el tema del derecho a la proteccion de
datos personales;

-Exposiciones en materia del derecho a la proteccion de datos per-
sonales;

-Convocatorias para participar en retos piblicos en materia de pro-
teccion de datos personales;

-Jornadas y mesas de trabajo en el tema de proteccion de datos
personales;

-Jornadas y mesas de trabajo para promover la igualdad y no dis-
criminacién en el ejercicio del derecho a la proteccion de datos
personales;

-Otro tipo de actividad.

Periodicidad Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacion

Medios de Pdblica y Proteccion de Datos Personales Federal (CNTAIPPDPF).
verificacion Censo Nacional de Transparencia, Acceso a la Informacion Pablica y
Proteccion de Datos Personales Estatal (CNTAIPPDPE).
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Estatal Médulo 02/Seccién 02/ Estatal Maédulo 02/Seccidn
Reactivos Pregunta 158 02/Pregunta 14B
utilizados Federal Mddulo 02/Seccion 02/ | Federal ~ Mddulo 02/Seccion
Pregunta 14B 02/Pregunta 13B

Actores vinculados

. Organismos Garantes Locales e INAI.
con el indicador

Linea base 50.51%
(O 1A D@ NIV 12 0] 2 Sl hitps://www.inegi.org.mx/programas/cntaippdpf/2020/ y https:/www.
A N1V ool 12 10) W inegi.org. mx/programas/cntaippdpe/2020/

Meta 2022
(CNTAIDCNTAIPPDPF LI
Y CNTAIPPDPE 2023)

Meta 2023
(CNTAIDCNTAIPPDPF U
Y CNTAIPPDPE 2024)

Meta 2024
(CNTAIDCNTAIPPDPF R
Y CNTAIPPDPE 2025)

Meta 2025
(CNTAIDCNTAIPPDPF O
Y CNTAIPPDPE 2026)

Meta 2026
(CNTAIDCNTAIPPDPF &2
Y CNTAIPPDPE 2027)

Comportamiento

Ascendente
esperado
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H[ed VW[ \[p][e7:\o]olr M Proporcion de solicitudes de protecciéon de datos
2.1 personales atendidas.

ELEMENTO CARACTERISTICA

Eje 2. Ejercicio de los derechos ARCO y de Portabilidad.

2.1 Consolidar el ejercicio de los Derechos ARCO y de Portabilidad
(0] J1=1 (1Yo} como herramienta para el ejercicio de otros derechos fundamentales
para una sociedad mds justa.

Medir la cobertura en la atencién de solicitudes de proteccion de datos
personales por parte de los responsables como medida de la atencion
prestada al ejercicio de los derechos ARCO.

Descripcion
general

ZiSAten,
— | x100
Z‘iSToti

Método de calculo
Donde:

SAtend, se refiere al tofal de solicitudes de proteccion de datos perso-
nales atendidas por el responsable i durante el periodo.

STot, se refiere al fotal de solicitudes de proteccion de datos personales
recibidas por el responsable i durante el periodo.

Periodicidad Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacion

Medios de Pdblica y Proteccion de Datos Personales Federal (CNTAIPPDPF).
verificacion Censo Nacional de Transparencia, Acceso a la Informacién Pdblica y
Proteccion de Datos Personales Estatal (CNTAIPPDPE). .

Tabulados del CNTAIPPDP (Informacidn sobre solicitud de datos perso-
nales):

Solicitudes de proteccion de datos personales recibidas por los sujetos
obligados, por nivel de gobierno y entidad federativa segiin medio de
recepcion

Solicitudes de proteccion de datos personales respondidas por los suje-
tos obligados, por nivel de gobierno y entidad federativa segin plazo en
que se otorgd la respuesta

Reactivos
utilizados
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Actores vinculados
con el indicador

Actores vinculados
con el indicador

Linea base
(CNTAIPPDPF Y
CNTAIPPDPE 2020)

Meta 2022
(CNTAIPPDPF Y
CNTAIPPDPE 2023)

Meta 2023
(CNTAIPPDPF Y
CNTAIPPDPE 2024)

Meta 2024
(CNTAIPPDPF Y
CNTAIPPDPE 2025)

Meta 2025
(CNTAIPPDPF Y
CNTAIPPDPE 2026)

Meta 2026
(CNTAIPPDPF Y
CNTAIPPDPE 2027)

Comportamiento
esperado

2022-2026 RN

Responsables de la proteccion de datos personales, agregados en las
siguientes categorias:

Poder Ejecutivo / Municipios o demarcaciones territoriales de la
Ciudad de México / Poder Legislativo / Poder Judicial / Organismos de
proteccion de los derechos humanos / Organismos Garantes del de-
recho de acceso a la informacion y proteccion de datos personales /
Organismos pblicos electorales / Tribunal electoral / Banco de México/

Comision Federal de Competencia Econdmica / Instituto Federal de
Telecomunicaciones / Instituto Nacional de Estadistica y Geografia /
Instituto Nacional para la Evaluacion de la Educacién / Fiscalia general
/Tribunal de justicia administrativa / Otros organismos constitucionales
auténomos / Autoridades administrativas y jurisdiccionales en materia
laboral / Instituciones de educacion superior pablicas auténomas /
Partidos politicos / Fideicomisos y fondos publicos / Sindicatos / Otros.

34.35%
https://www.inegi.org.mx/programas/cntaippdpf/2020/ y https://www.
inegi.org.mx/programas/cntaippdpe/2020/

50%

60%

70%

80%

90%

Ascendente
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FICHA
INDICADOR 3.1

ELEMENTO

Eje

Objetivo

Descripcion
general

Método de
cdlculo

Periodicidad

Medios de
verificacion

Reactivos
utilizados

Actores
vinculados con
el indicador

PRONA

PROGRAMA NACIONAL DE PROTECCION DE DATOS PERSONALES

R N(C)

Porcentaje de temas de capacitaciéon basicos
cubiertos por los Organismos Garantes con sus
Sujetos Obligados (responsables).

CARACTERISTICA

3. Capacitacion a los responsables en materia de proteccion de datos
personales.

3.1 Fortalecer institucionalmente a los Organismos Garantes para mejorar
sus capacidades en el desarrollo de una cultura de la proteccién de datos
personales, mediante la profesionalizacion y seguimiento.

Medir la cobertura temdtica de las capacitaciones en materia de protec-
cion de datos personales realizadas por los Organismos Garantes con sus
responsables.

x 100

Donde:

Cap, se refiere a la cantidad de materias de capacitacion reportadas por
el Organismo Garante i durante el periodo.

Se incluyen 4 temas bdsicos de capacitacion en proteccion de datos
personales:

- Marco juridico;

- Medidas de seguridad para el fratamiento de datos personales;

- Ejercicio de derechos ARCO;

- Aviso de privacidad.

En este caso, cada Organismo Garante puede tener un valor mdximo de
4 (temas bdsicos de capacitacion) el cual, multiplicado por 33 (0G's) da
como resultado 132

Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacién Pdblica y
Proteccion de Datos Personales Federal (CNTAIPPDPF).

Censo Nacional de Transparencia, Acceso a la Informacion Pablica y
Proteccion de Datos Personales Estatal (CNTAIPPDPE). ..

Censo Estatal Mddulo 2 Pregunta 10
Censo Federal Mddulo 2 Pregunta 10

Organismos Garantes Locales e INAI
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2022-2026 RN

Linea base
(CNTAIPPDPF
Y CNTAIPPDPE
2020)

Meta 2022
(CNTAIPPDPF
Y CNTAIPPDPE
2023)

Meta 2023
(CNTAIPPDPF
Y CNTAIPPDPE
2024)

65.91%
https://www.inegi.org.mx/programas/cntaippdpf/2020/ y https://www.inegi.
org.mx/programas/cntaippdpe/2020/

75-85%

85-95%

Meta 2024
(CNTAIPPDPF

Y CNTAIPPDPE  [EAA

2025)

Meta 2025
(CNTAIPPDPF
Y CNTAIPPDPE
2026)

Meta 2026
(CNTAIPPDPF
Y CNTAIPPDPE
2027)

100%

100%

Comportamiento

Ascendente
esperado

Porcentaje de categorias de Sujetos Obligados
FICHA (responsables) que desarrollan acciones en mate-

INDICADOR 4.1 ria de Proteccion de Datos Personales. reportados

por sus Organismos Garantes.

ELEMENTO CARACTERISTICA

4. Implementacion y mantenimiento de un Sistema de Gestion de
Seguridad (SGS).

4.1 Desarrollar herramientas y metodologias para la implementacién y
Objetivo mejora continua de Sistemas de Gestion de Seguridad por parte de los
responsables (Sujetos Obligados).

Eje
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Medir la existencia de alguna accién para conformar un sistema de ges-
tion de seguridad en los responsables de todo el pais reportados por sus
Organismos Garantes.

Descripcion
general

33 Z'i MPDPi
2-"}' ( Respi )
x 100
33

Donde:

MPDP, , es el nimero de categorias de Sujetos Obligados (responsables)

de proteccion de datos personales (Resp), bajo la supervision del 0Gj, que

reportan que realizan al menos una de las acciones para la proteccion de

datos personales.

Resp, se refiere al total de categorias de Sujefos Obligados (responsables)

de proteccion de datos personales bajo la supervision del OGj. que los

Método de Organismos Garantes reportan que realizan al menos una de las acciones
cdlculo para la proteccién de datos personales.

Poder Ejecutivo / Municipios o demarcaciones territoriales de la Ciudad de
México / Poder Legislativo / Poder Judicial / Organismos de proteccion de los
derechos humanos / Organismos Garantes del derecho de acceso a la infor-
macion y proteccion de datos personales / Organismos publicos electorales
/Tribunal electoral / Banco de México / Comision Federal de Competencia
Econdmica / Instituto Federal de Telecomunicaciones / Instituto Nacional de
Estadistica y Geografia / Instituto Nacional para la Evaluacion de la Educacion
/ Fiscalia general /Tribunal de justicia administrativa / Otros organismos
constitucionales auténomos / Autoridades administrativas y jurisdiccionales
en materia laboral / Instituciones de educacion superior pablicas autbnomas /
Partidos politicos / Fideicomisos y fondos publicos / Sindicatos / Otros.

Periodicidad Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacién Piblica y
Medios de Proteccion de Datos Personales Federal (CNTAIPPDPF).

verificacion Censo Nacional de Transparencia, Acceso a la Informacién Pablica y
Proteccion de Datos Personales Estatal (CNTAIPPDPE).

Reactivos Censo Estatal M6dulo 03/Seccion 11/Pregunta 34
utilizados Censo Federal Mddulo 03/Seccion 11/Pregunta 34
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Actores
vinculados con
el indicador

Linea base
(CNTAIPPDPF
Y CNTAIPPDPE
2020)

Meta 2022
(CNTAIPPDPF

Y CNTAIPPDPE
2023)

Meta 2023
(CNTAIPPDPF
Y CNTAIPPDPE
2024)

Meta 2024
(CNTAIPPDPF
Y CNTAIPPDPE
2025)

Meta 2025
(CNTAIPPDPF
Y CNTAIPPDPE
2026)

Meta 2026
(CNTAIPPDPF
Y CNTAIPPDPE
2027)

Comportamiento

esperado

2022-2026 RN

Responsables de la proteccion de datos personales, agregados en las
siguientes categorias:

Poder Ejecutivo / Municipios o demarcaciones ferritoriales de la Ciudad
de México / Poder Legislativo / Poder Judicial / Organismos de proteccion
de los derechos humanos / Organismos Garantes del derecho de acceso
a la informacion y proteccion de datos personales / Organismos publicos
electorales /Tribunal electoral / Banco de México / Comisién Federal

de Competencia Econémica / Instituto Federal de Telecomunicaciones /
Instituto Nacional de Estadistica y Geografia / Instituto Nacional para la
Evaluacion de la Educacion / Fiscalia general / Tribunal de justicia admi-
nistrativa / Otros organismos constitucionales auténomos / Autoridades
administrativas y jurisdiccionales en materia laboral / Instituciones de
educacion superior plblicas auténomas / Partidos politicos / Fideicomisos
y fondos publicos / Sindicatos / Otros.

43.97%
https://www.inegi.org.mx/programas/cntaippdpf/2020/ y https://www.inegi.
org.mx/programas/cntaippdpe/2020/

60%

75%

90%

100%

100%

Ascendente
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Porcentaje de Organismos Garantes con un pro-
grama de seguridad de informacién en materia
de Proteccién de Datos Personales.

FICHA INDICADOR
4.2

ELEMENTO CARACTERISTICA
4. Implementacion y mantenimiento de un Sistema de Gestion de
Seguridad (SGS).

4.2 Promover, en el marco de las atribuciones del SNT, el vinculo entre
la proteccion de datos personales, la gestion documental y la adminis-

5=

AT tracion de archivos, mediante la implementacion de politicas pablicas,
en coadyuvancia con la instancia especializada en la materia.
Descripcion Medir la cantidad de Organismos Garantes que cuentan con un progra-
general ma de seguridad de la informacion.
(PSI ) 100
- | X
33

Método de

cdlculo
Donde:

PSl, se refiere al nimero de Organismos Garantes que reportaron contar
con un programa de seguridad de la informacién durante el periodo.

Periodicidad Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacién Piblica

Medios de y Proteccion de Datos Personales (Federal (CNTAIPPDPF).
verificacion Censo Nacional de Transparencia, Acceso a la Informacion Pablica y
Proteccion de Datos Personales Estatal (CNTAIPPDPE). .).

Reactivos Censo Estatal Médulo 01/Seccién 08/Pregunta 118
utilizados Censo Federal Médulo 01/Seccion 08/Preguntal14

Actores
\"/{gTe10[lele [T WeTeT, =TIl Organismos Garantes Locales e INAL
indicador

Linea base 42.42%
(CNTAIPPDPF Y https://www.inegi.org.mx/programas/cntaippdpf/2020/ y https://www.
([0l Lo Jo) W inegi.org.mx/programas/cntaippdpe/2020/

Meta 2022
(CNTAIPPDPFY 60-70%
CNTAIPPDPE 2023)

121



(@) PRONADATOS | 20222026 I

Meta 2023
(CNTAIPPDPF Y 80-90%
CNTAIPPDPE 2024)

Meta 2024
(CNTAIPPDPF Y 90-100%
CNTAIPPDPE 2025)

Meta 2025

(CNTAIPPDPF Y 100%
CNTAIPPDPE 2026)

Meta 2026
(CNTAIPPDPF Y 100%
CNTAIPPDPE 2027)

comportamiento

Ascendente
esperado

Porcentaje de Organismos Garantes que pro-
FICHA INDICADOR mueven esquemas de buenas prdcticas en el

5.1 tratamiento de datos personales en los Sujetos
Obligados (al menos 2 tipos de esquemas).
ELEMENTO CARACTERISTICA

5. Estdndares nacionales, internacionales y buenas practicas en la

Eje materia.

5.1 Impulsar la adopcién de mejores prdcticas en la proteccion de

Objetivo
datos personales.

Medir los esfuerzos de los Organismos Garantes en el impulso a la
adopcidn y reconocimiento de las buenas prdcticas implementadas
por sus responsables.

Descripcion
general

(EBP) 100
33 )%

Donde:

EBP, se refiere al nimero de Organismos Garantes que reportaron

Y/ (=} (Yo [oXe-Nelo| [ V] [«JM contar con al menos dos esquemas de prdcticas en el tratamiento de
datos personales en sus responsables:

Cadigos deontoldgicos

Cadigos de buenas prdcticas profesionales

Politicas de privacidad

Sellos de confianza

Otro (especifique)
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Periodicidad Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacién

[\ [=Yo [feX:We [=Y/-\{1i (Yo LM Pliblica y Proteccion de Datos Personales Federal (CNTAIPPDPF).
cion Censo Nacional de Transparencia, Acceso a la Informacién Pablica y

Proteccion de Datos Personales Estatal (CNTAIPPDPE)).

Censo Estatal Médulo 02/Seccion 07/Pregunta 49
Censo Federal Médulo 02/Seccién 07/Pregunta 49

Reactivos utilizados

Actores vinculados
con el indicador

Linea base 27.27%
(CNTAIPPDPF Y https://www.inegi.org.mx/programas/cntaippdpf/2020/ y https://www.
() N[0l Lo 2 {0 )l inegi.org.mx/programas/cntaippdpe/2020/

Meta 2022
(CNTAIPPDPF Y 60.60%

Organismos Garantes Locales e INAI

CNTAIPPDPE 2023)

Meta 2023
(CNTAIPPDPF Y 90.90%
CNTAIPPDPE 2024)

Meta 2024
(CNTAIPPDPF Y 100%
CNTAIPPDPE 2025)

Meta 2025
(CNTAIPPDPF Y 100%
CNTAIPPDPE 2026)

Meta 2026
(CNTAIPPDPF Y 100%
CNTAIPPDPE 2027)

Comportamiento
esperado

Ascendente

Porcentaje de Organismos Garantes con dreas
Hlei 1:W[\b][e7:\n]oltl cque desarrollan acciones en sus sujetos obliga-

6.1 dos (responsables) de implementacién de politi-
cas publicas en Proteccion de Datos Personales.

ELEMENTO CARACTERISTICA

Eje 6. Monitoreo, seguimiento, y verificacion de metas.

6.1 Desarrollar metodologia de evaluacion de desempenio del cumpli-
miento de la LGPDPPSO por parte de los responsables.

Objetivo
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Descripcion Medir la cobertura de Organismos Garantes en la aplicacién de meca-
general nismos homogéneos que les permitan conocer el nivel de cumplimiento
de las obligaciones en materia proteccién de datos.

33
(zi (AcPP, / 30) 100
33
Donde:
AcPP,, se refiere a las funciones de las dreas y/o unidades administrati-
Método de vas, reportadas por el Organismo Garante donde se incluyen alguna de
calculo las siguientes 3 funciones a desarrollar:

- Orientar y brindar apoyo técnico a los responsables en materia de
proteccion de datos personales;

- Establecer mecanismos de coordinacion con los responsables para la
implementacion de politicas en materia de datos personales;

- Coordinar, supervisar o sustanciar los procedimientos de verificacion,
de proteccion de derechos y de sanciones en términos de lo previsto por
la normatividad aplicable.

Periodicidad Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacion Pablica

Medios de y Profeccion de Datos Personales (Federal (CNTAIPPDPF).
verificacion Censo Nacional de Transparencia, Acceso a la Informacién Pablica y
Proteccion de Datos Personales Estatal (CNTAIPPDPE).
Reactivos Censo Estatal Mddulo 02/Seccin 07/Pregunta 47
utilizados Censo Federal Mddulo 02/Seccién 07/Pregunta 47
Actores
\{aTel0]leTe [eWoTeTa =\ MMl Organismos Garantes Locales e INAI.
indicador
Linea base 67.67%

(CNTAIPPDPF Y https://www.inegi.org.mx/programas/cntaippdpf/2020/ y https://www.
() N[l Loy Jo) W inegi.org.mx/programas/cntaippdpe/2020/

Meta 2022
(CNTAIPPDPF Y 75%
CNTAIPPDPE 2023)

Meta 2023
(CNTAIPPDPF Y 80%
CNTAIPPDPE 2024)

Meta 2024
(CNTAIPPDPF Y 85%
CNTAIPPDPE 2025)
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Meta 2025
(CNTAIPPDPFY 90%
CNTAIPPDPE 2026)

Meta 2026
(CNTAIPPDPFY 95%
CNTAIPPDPE 2027)

Comportamiento
esperado

Ascendente

Porcentaje de Organismos Garantes que promueven

Rehe IgD]ICADOR acciones en sus Sujetos Obligados (responsables)
: en materia de proteccién de datos personales.
ELEMENTO CARACTERISTICA
Eje 7.Acciones preventivas en materia de proteccion de datos personales.
Objetivo 7.1 .Desarrollar octciones de p.revenc.:ién que disminuyan el riesgo de
posibles vulneraciones o uso indebido de datos personales.
Descripcion Medir la cobertura de Organismos Garantes en la promocién de medidas
general de seguridad en el fratamiento de datos personales entre sus responsables.
33, ZiMS;
33

Donde:

MS,; , se refiere a las medidas de seguridad en el tratamiento de datos

personales que el Organismo Garante promueve entre sus responsables.

Se incluyen 11 medidas para la proteccién de datos personales:

Y, 1= (o Ye [o X [=} - Implementacion de politicas internas para la gestién y tratamiento de
cdlculo los datos personales;

- Definicion de las funciones y obligaciones del personal involucrado en

el tratamiento de datos personales;

- Elaboracién de un inventario de datos personales;

- Elaboracion de sistemas de tratamiento de datos personales;

- Realizacién de andlisis de riesgos de los datos personales;

- Realizacién de andlisis de brecha, comparando las medidas de seguri-

dad existentes;

- Elaboracién de un Plan de Trabajo para la implementacion de medidas

de seguridad;
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- Elaboracién de un aviso de privacidad para informar el propésito del
tratamiento de datos personales;

- Monitoreo y revision de las medidas implementadas;

- Disefio y aplicacion de diferentes niveles de capacitacion del personal;
- Otras acciones.

Método de
cdlculo

Periodicidad Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacion Publica

Medios de y Proteccion de Datos Personales (Federal (CNTAIPPDPF).
verificacion Censo Nacional de Transparencia, Acceso a la Informacién Pdblica y
Proteccion de Datos Personales Estatal (CNTAIPPDPE)).

Reactivos Censo Estatal Médulo 2 Pregunta 48
utilizados Censo Federal Mddulo 2 Pregunta 48

Actores
\/[alelV][ole[eX-XeTe s =1l Organismos Garantes Locales e INAI.
indicador

Linea base
(CNTAIPPDPF
Y CNTAIPPDPE
2020)

57.57%
https://www.inegi.org.mx/programas/cntaippdpf/2020/ y https://www.
inegi.org.mx/programas/cntaippdpe/2020/

Meta 2022

(CNTAIPPDPF
Y CNTAIPPDPE
2023)

65%

Meta 2023
(CNTAIPPDPF
Y CNTAIPPDPE
2024)

70%

Meta 2024
(CNTAIPPDPF
Y CNTAIPPDPE
2025)

75%

Meta 2025
(CNTAIPPDPF
Y CNTAIPPDPE
2026)

80%

Meta 2026
(CNTAIPPDPF
Y CNTAIPPDPE
2027)

85%

Comportamiento

Ascendente
esperado
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Porcentaje de Organismos Garantes con dreas
Hled VW [\[p)[e7.\aJoltl que desarrollan acciones de normatividad en sus

8.1 responsables en materia de protecciéon de datos
personales.
ELEMENTO CARACTERISTICA
Eje 8. Perspectiva normativa con enfoque de politica pablica.
Objetivo 8.1 Elaborar y expedir normatividad dtil, suficiente y homologada.

Medir la efectividad de los esfuerzos de los Organismos Garantes para la
expedicion de la normatividad en las distintas materias que derivan de la

Descripcion

eneral -
9 promulgacion de la LGPDPPSO.
5 (Z' AcPPyy
-/ 3 7
3 x 100
Donde:
AcPP, se refiere a las funciones de las dreas y/o unidades administrati-
Método de vas, reportadas por el Organismo Garante i. donde se incluyen alguna de
calculo las siguientes 3 funciones a desarrollar:

- Dirigir o proponer la elaboracién o actualizacién de normatividad en
materia de proteccion de datos personales;

- Dirigir o proponer la elaboracion de dictGmenes u opiniones de la nor-
matividad en materia de proteccion de datos personales;

- Proponer criterios de interpretacion de la normatividad en materia de
proteccion de datos personales.

Periodicidad Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacion Pablica

Medios de y Proteccion de Datos Personales (Federal (CNTAIPPDPF).
verificacion Censo Nacional de Transparencia, Acceso a la Informacion Pablica y
Proteccion de Datos Personales Estatal (CNTAIPPDPE).
Reactivos Censo Estatal Médulo 02/Seccion 07/Pregunta 47
utilizados Censo Federal M6dulo 02/Seccién 07/Pregunta 47

Actores vincula-
[efoX-NeTeTa = N{sle[CHM Organismos Garantes Locales e INAI.
cador
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Linea base
(CNTAIPPDPF
Y CNTAIPPDPE
2020)

Meta 2022
(CNTAIPPDPF
Y CNTAIPPDPE
2023)

Meta 2023
(CNTAIPPDPF
Y CNTAIPPDPE
2024)

58.58%
https://www.inegi.org.mx/programas/cntaippdpf/2020/ y https://www.
inegi.org.mx/programas/cntaippdpe/2020/

63.57%

68.62%

Meta 2024

(CNTAIPPDPF
Y CNTAIPPDPE
2025)

Meta 2025
(CNTAIPPDPF
Y CNTAIPPDPE
2026)

Meta 2026
(CNTAIPPDPF
Y CNTAIPPDPE
2027)

Comportamiento
esperado

73.66%

78.70%

83.75%

Ascendente

Porcentaje de quejas por mal uso de datos perso-
nales presentadas ante instituciones publicas que
reciben los Organismos Garantes.

ELEMENTO CARACTERISTICA

FICHA INDICADOR
9.1

Eje 9.Actividad Materialmente Jurisdiccional de los Organismos Garantes.

9.1 Optimizar los procesos para la tutela del Derecho a la Proteccion
Objetivo de Datos Personales desde una perspectiva de mejora continua en los
Organismos Garantes y los responsables.

Descripcion Medir el porcentaje de quejas recibidas en el afio t por el uso indebido de
general datos personales

128 I



(QINAI + QDGL)

— ] x100
QTUT

Donde:

Qi se refiere al total de poblacion de 18 afos y mds estimada por la
ENAID que presenté una queja por el uso indebido de datos personales
ante el INAI.

Qoa, se refiere al total de poblacion de 18 afos y mds estimada por la
ENAID que presenté una queja por el uso indebido de datos personales
ante algdn organismo garante de las entidades federativas.

Qror, se refiere al total de poblacion de 18 afos y mds estimada por la

ENAID que presenté una queja por el uso indebido de datos personales
ante alguna institucion padblica.

2022-2026

Método de
cdlculo

Periodicidad Trienal

Medios de INEGI. Encuesta Nacional de Acceso a la Informacion Piiblica y Proteccion
verificacién de Datos Personales (ENAID).
Reactivos
utilizados 714
Actores
\1ale10]leTe [oXWoeTa W=IM Organismos Garantes Locales e INAI
indicador
Linea base 33.95%
(enaid 2019) https://www.inegi.org.mx/programas/enaid/2019/
Meta 2022 .
(enaid 2023)  [ERE
Meta 2023 .
(enaid 2024) ek
Meta 2024 o
(enaid 2025) [k
Meta 2025 o
(enaid 2026)  [RetE
Meta 2026 o
(enaid 2027)  [REE
comportamiento Ascendente

esperado
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FICHA
INDICADOR
TRANSVERSAL A
ELEMENTO

Eje

Objetivo

Descripcion
general

Método de
cdlculo

2022-2026 RN

indice de actividades y acciones para la sensibiliza-

cion, promocién, difusion y socializaciéon en materia

de proteccion de datos personales en las entidades
federativas.

CARACTERISTICA

A. Promocion, Difusién y Fomento de la Cultura de Privacidad y Proteccion
de Datos Personales.

A.1 Articular desde el SNT de manera conjunta la promocion y difusion de
la privacidad y proteccion de datos personales.

Medir la diversidad en la realizacion de actividades y acciones por parte
de los Organismos Garantes, dirigidas a las personas titulares para promo-
ver el derecho a la proteccion de datos personales.

33 33
> CPDPi+Zi PPDP,
264 198
2

x100

Donde:

CPDP, se refiere al nimero de acciones que promovidas por el
Organismo Garante i para la creacion de una cultura de proteccion de
datos personales. Se incluyen 8 acciones:

- Promover y difundir el ejercicio del derecho a la proteccion de datos
personales;

- Elaborar y publicar estudios e investigaciones para difundir y ampliar

el conocimiento sobre la proteccion del derecho a la proteccion de datos
personales;

- Llevar a cabo acciones y actividades que promuevan el conocimiento del
derecho a la proteccion de datos personales, asi como de sus prerrogativas;
- Promover la capacitacion y actualizacién en materia de proteccion de
datos personales entre los responsables;

- Promover que en los programas y planes de estudio, libros y materiales
que se utilicen en instituciones educativas, se incluyan contenidos sobre
el derecho a la proteccion de datos personales, asi como una cultura
sobre el ejercicio y respeto de éste;

- Fomentar la creacion de espacios de participacion social que estimulen
el infercambio de ideas entre la sociedad, los organismos de representa-
cion ciudadana y los responsables de la proteccion de datos personales;

- Desarrollar estrategias para fomentar la igualdad y no discriminacion en
las acciones de promocion del ejercicio de proteccion de datos personales;
- Otra.
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2022-2026

-En este caso, se entiende que cada Organismo Garante puede tener un
valor maximo de 8, el cual, multiplicado por 33 da como resultado 264
que es el primer denominador.

PPDP se refiere al nimero de actividades (dirigidas al pblico) utilizadas

por el Organismo Garante i para la promocién del derecho a la proteccion

de datos personales. Se incluyen 6 acciones:

-Capacitacion especifica en el tema del derecho a la proteccion de datos

personales;

Método de -Exposiciones en materia del derecho a la proteccion de datos personales;
cdlculo -Convocatorias para participar en retos pablicos en materia de proteccion

de datos personales;

-Jornadas y mesas de trabajo en el tema de proteccion de datos personales;

-Jornadas y mesas de frabajo para promover la igualdad y no discrimina-

cién en el ejercicio del derecho a la proteccion de datos personales;

-Otro tipo de actividad.

En este caso, se entiende que cada Organismo Garante puede tener un
valor maximo de 6, el cual, multiplicado por 33 da como resultado 198
que es el segundo denominador

Periodicidad Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacion Piblica y

Medios de Proteccion de Datos Personales Federal (CNTAIPPDPF).
verificacion Censo Nacional de Transparencia, Acceso a la Informacién Pablica y
Proteccion de Datos Personales Estatal (CNTAIPPDPE).)
Variable CPDP, Variable PPDP,
. - Censo Estatal Médulo 02/Seccion 02/ | Censo Estatal Modulo 02/Seccion
Reactivos utiliza-
. Pregunta 15B 02/Pregunta 14B
Censo Federal Mddulo 02/Seccion 02/ | Censo Federal Madulo 02/
Pregunta 14B Seccién 02/Pregunta 13B
Actores
\/[sle1V][ole[eX-XeTo]s MM Organismos Garantes Locales.
el indicador
Linea base 50.69%

(CNTAIPPDPF
Y CNTAIPPDPE
2020)

https://www.inegi.org.mx/programas/cntaippdpf/2020/ y https://www.inegi.
org.mx/programas/cntaippdpe/2020/

Meta 2022
(CNTAIPPDPF
Y CNTAIPPDPE
2023)

63.79%
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Meta 2023
(CNTAIPPDPF
Y CNTAIPPDPE
2024)

Meta 2024
(CNTAIPPDPF
Y CNTAIPPDPE
2025)

Meta 2025

(CNTAIPPDPF
Y CNTAIPPDPE
2026)

Meta 2026
(CNTAIPPDPF
Y CNTAIPPDPE
2027)

Comportamiento

esperado

FICHA
INDICADOR
TRANSVERSAL B

ELEMENTO

Eje

Objetivo

Descripcion
general

Método de
cdlculo

2022-2026 RN

78.711%

93.64%

100%

100%

Ascendente

Porcentaje de Organismos Garantes que reportan
que sus sujetos obligados implementan medidas de
accesibilidad y/o ajustes razonables.

CARACTERISTICA

B. Derechos Humanos, Enfoque de Género e Inclusién Social.

B.1 Consolidar el enfoque de derechos humanos, género, no discrimi-
nacion e inclusién social para garantizar atencién integral a grupos con
mayor vulnerabilidad en el ejercicio de sus derechos a la privacidad y
proteccion de datos personales

Medir la cobertura de las acciones de accesibilidad y/o ajustes razo-
nables desplegadas por los sujetos obligados y reportados por sus
Organismos Garantes.

(Z‘iMACCi) % 100
33

Donde:

MAcc, , se refiere al nimero de Organismos Garantes que reportan que
sus Sujetos Obligados implementaron medidas de accesibilidad y/o
ajustes razonables por categoria de Sujeto Obligado, donde i es cada una
de las categorias de Sujetos Obligados.
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Periodicidad

Medios de
verificacion

Reactivos
utilizados

Actores

vinculados con el

indicador

Actores

vinculados con el

indicador

Linea base
(CNTAIPPDPF
Y CNTAIPPDPE
2020)

Meta 2022
(CNTAIPPDPF
Y CNTAIPPDPE
2023)

Meta 2023
(CNTAIPPDPF
Y CNTAIPPDPE
2024)

Meta 2024
(CNTAIPPDPF
Y CNTAIPPDPE
2025)

Meta 2025
(CNTAIPPDPF
Y CNTAIPPDPE

2026)

2022-2026

Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacion Piblica
y Proteccion de Datos Personales (Federal (CNTAIPPDPF).

Censo Nacional de Transparencia, Acceso a la Informacion Pablica y
Proteccion de Datos Personales Estatal (CNTAIPPDPE).

Censo Estatal Médulo 03/Seccion 02/Pregunta 04
Censo Federal Mddulo 03/Seccion 02/Pregunta 04

Sujetos Obligados, agregados en las siguientes categorias:

Poder Ejecutivo / Municipios o demarcaciones ferritoriales de la Ciudad
de México / Poder Legislativo / Poder Judicial / Organismos de proteccion
de los derechos humanos / Organismos Garantes del derecho de acceso
a la informacion y proteccion de datos personales / Organismos pablicos
electorales /Tribunal electoral / Banco de México / Comision Federal

de Competencia Econémica / Instituto Federal de Telecomunicaciones /
Instituto Nacional de Estadistica y Geografia / Instituto Nacional para la
Evaluacion de la Educacion/ Fiscalia general /Tribunal de justicia admi-
nistrativa / Otros organismos constitucionales auténomos / Autoridades

administrativas y jurisdiccionales en materia laboral / Instituciones de
educacion superior pblicas autonomas / Partidos politicos / Fideicomisos
y fondos publicos / Sindicatos / Otros.

87.87%
https://www.inegi.org.mx/programas/cntaippdpf/2020/ y https://www.
inegi.org.mx/programas/cntaippdpe/2020/

90%

95%

100%

100%
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Meta 2026
(CNTAIPPDPF Y 100%
CNTAIPPDPE 2027)

Catdlogo de medidas de accesibilidad y/o ajustes razonables:

1. Instalaciones que permitan la permanencia y el libre desplazamiento
de personas con discapacidad, adultos mayores, nifios, ninas y mujeres
embarazadas.

2. Mobiliario ergonémico para personas con discapacidad, adultos mayo-
res, ninos, ninas y mujeres embarazadas.

3.Uso de tecnologias de la informacién que permitan generar condiciones
de accesibilidad.

4. Uso de audioguias.

5.Personal especializado para interpretar lenguas indigenas.

6.Personal especializado para interpretar lenguaje de sefas.

7.Personal especializado para traducir el sistema de escritura Braille
8.Estenografia proyectada.

9.Programa de capacitacién para el personal en materia de derechos
humanos, igualdad, género y no discriminacién.

Observaciones

10.Protocolos de actuacion para atender a grupos en situacion de
vulnerabilidad.

11.Elaboracién de diagnadsticos en materia de igualdad y no discriminacion.
12.0tro tipo de medidas.

Observaciones

Comportamiento
esperado

Ascendente

FICHA INDICADOR indice de fortalezas institucionales en los
TRANSVERSAL C Organismos Garantes.

ELEMENTO CARACTERISTICA

Eje C. Profesionalizacion y Fortalecimiento Institucional

C.1 Fortalecer institucionalmente a los Organismos Garantes para me-
(0] J1=1 1Yo} jorar sus capacidades en el desarrollo de una cultura de la privacidad y
proteccion de datos personales.

Medir la existencia de elementos de planeacién y evaluacion, asi como

Descripcion elementos desarrollo de una cultura para la profesionalizacion de la
general transparencia y el acceso a la informacion; componentes que al encon-

trarse en los Organismos Garantes denotan desarrollo institucional
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Z?SEU,: + 2133PEL
33 33

)x100

2

Donde:
Ev,, se refiere al nimero de Organismos Garantfes que cuentan con al
menos un elemento de evaluacion institucional. Se incluyen 4 elemen-
fos:
- Elementos de evaluacion del personal;
Método de - Elementos de evaluacién presupuesta;
cdlculo - Elementos de evaluacién de desempefo institucional;
- Otros elementos de evaluacion.
PE,, se refiere al nimero de Organismos Garantes que reportaron contar
con al menos uno de los elementos, mecanismos y/o esquemas de
profesionalizacion. Se incluyen 13 elementos:
- Servicio Civil de Carrera;
- Reclutamiento, seleccion e induccion;
- Disefio y seleccion de pruebas de ingreso;
- Diseno curricular;
- Actualizacion de perfiles de puesto;
- Disefio y validacion de competencias;

- Concursos pablicos y abiertos para la contratacion;
- Mecanismos de evaluacion del desempenio;
Método de - Programas de capacitacion;

cdlculo - Evaluacidn de impacto de la capacitacion;
- Programas de estimulos y recompensas;
- Separacion del servicio;
- Ofros.

Periodicidad Anual.

INEGI. Censo Nacional de Transparencia, Acceso a la Informacion

Medios de Publica y Proteccion de Datos Personales Federal (CNTAIPPDPF).
verificacion Censo Nacional de Transparencia, Acceso a la Informacion Pdblica y
Proteccion de Datos Personales Estatal (CNTAIPPDPE)

Variable Ev Variable PE
Censo Estatal Médulo 01/ Censo Estatal Médulo 01/Seccion 03/
Secci6n 04/Pregunta 36 Pregunta 24
Censo Federal Médulo 01/ Censo Federal Médulo 01/Seccion 03/
Seccion 04/Pregunta 33 Pregunta 21

Reactivos
utilizados

Actores
vinculados con el
indicador

Organismos Garantes Locales e INAI.
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Linea base 58.50%
(CNTAIPPDPF Y https://www.inegi.org.mx/programas/cntaippdpf/2020/ y https://www.
() N[l Loy J0) W inegi.org.mx/programas/cntaippdpe/2020/

Meta 2022
(CNTAIPPDPF Y 70-80%
CNTAIPPDPE 2023)

Meta 2023
(CNTAIPPDPF Y 81-90%
CNTAIPPDPE 2024)

Meta 2024
(CNTAIPPDPF Y 91-100%
CNTAIPPDPE 2025)

Meta 2025
(CNTAIPPDPF Y 100%
CNTAIPPDPE 2026)

Meta 2026
(CNTAIPPDPF Y 100%
CNTAIPPDPE 2027)

Comportamiento
esperado

Ascendente
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ANEXO 2. Nota
Metodologica sobre
inclusion de Ejes
Transversales

La presente Nota se refiere a precisiones y formas de presentacion
metodoldgica que se utilizaron para la elaboracion del PRONADATOS,
cambios con los cuales se da cumplimiento a lo mandatado por
los Lineamientos para la Elaboracion, Ejecucion y Evaluacion del
Programa Nacional de Proteccidn de Datos Personales (Diario Oficial
de la Federacion, 21/07/2021).

Estas precisiones se refieren a la inclusion de los Ejes Transversales y su
tfratamiento operativo en el diseno del PRONADATOS. Los Lineamientos
ya senalados en su numeral Tercero fracciones X, define:

Eje: Temdtica sobre la cual versard el contenido general que sirve
de linea vertebral o referencia con respecto al cual se desarrollan
asuntos referentes a la proteccion de datos personales dentro del
Programa Nacional de Proteccion de Datos Personales;

Los mismos Lineamientos en el numeral Décimo, Ultimo parrafo sefa-
la: Se buscard en la medida de lo posible que durante el desarrollo
de las temdticas abordadas anteriormente se permeen los trabajos
a través de los mecanismos y/o instfrumentos existentes para vincu-
lar con perspectivas transversales.

Cabe mencionar que los Lineamientos no definen o aclaran con-
ceptualmente el origen y alcance de estas perspectivas fransverso-
les en el PRONADATOS; sin embargo, partiendo de lo sefalado en
el programa anterior, donde se establecieron “lineas estratégicas
fransversales” que permitieron agrupar en categorias mas amplias
e identificables a las problemdticas comunes entre diversos ejes fe-
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madaticos, fue posible determinar que persistia la necesidad de un
tfratamiento transversal a ciertos aspectos que involucran a diversas
temdticas abordadas por el programa::

Estos aspectos fransversales identificados se ubican en la categoria
de condiciones, tacticas, o medios que permitirdn a las instituciones
infegrantes del SNT alcanzar los objetivos de los Ejes Temdaticos defi-
nidos, entre los que resaltan:

*  Comunicacién y difusion de acciones y funciones de los
Organismos Garantes

*  Promocién y fomento de la cultura de privacidad y protec-
cién de datos personales.

*  Desempeno y fortalecimiento institucional.
e Profesionalizaciédn de recursos humanos.

*  Proteccidon y garantia de los derechos humanos como au-
toridad.

* Inclusidn de la perspectiva de género, discapacidades y
diversidades sociales, en especial aquellas con vulnerabi-
lidades.

La atencién a los aspectos transversales, permiten incrementar la
gobernanza institucional, consolidar procesos organizacionales in-
fernos, dar estabilidad al desempeno de las funciones de garantia,
fortalecer el estado de derecho, el respeto a la dignidad humana y
la democratizaciéon del pais. La mayor parte de los aspectos senala-
dos ya habian sido considerados en el PRONADATOS anterior, por lo
gue al incluirlos nuevamente se consolidan los avances alcanzados
y se suman los referentes a la proteccion de los derechos humanos
e inclusion social. Ademds, al ser coincidentes con los establecidos
en la propuesta de PROTAI, servirdn de mecanismo de vinculacion
y escalamiento de las acciones desarrolladas con estos objetivos.
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