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Contexto

El presente documento tiene como objetivo proporcionar una guia paso a paso
para respaldar la informacion registrada en la herramienta tecnolégica de
Contrataciones Abiertas de la Direccion General de Politicas de Acceso del
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales. Esta guia es fundamental para asegurar la integridad de los
datos, ya sea para mantener un respaldo de los mismos o en caso de que se
requiera migrar la herramienta a otro servidor.

Consideraciones

Para el correcto uso de esta guia, se requiere contar con conocimientos en
manejo de servidores linux y bases de datos. Asimismo, el documento asume que
la instalacion de la herramienta tecnoldgica se realizé segun lo detallado en su
manual de instalacion. En caso contrario, esta guia no garantiza que se pueda
seguir sin la asistencia del personal de |la Direccion General de Politicas de Acceso.

También se informa que, tanto para el respaldo como para la restauracion de las
bases de datos de la herramienta tecnoldégica de Contrataciones Abiertas, no es
necesario que el administrador de procesos PM2 se encuentre apagado. Por lo
tanto, los procesos de “Captura” y “Dashboard” podran continuar operativos
durante la ejecucion de cualquier procedimiento descrito en este documento.




A.Respaldo de la informacion

Conexién al servidor

Para comenzar, es necesario contar con acceso al servidor en el que se encuentra
instalada la herramienta tecnolégica de Contrataciones Abiertas, ya sea
directamente a través de la terminal del servidor o mediante una conexién SSH.

® [ ] ricardopenacuevas — dgpa@dgpa: ~ — ssh dgpa@192.168.64.3 — 80x24
dgpa@dgpa:~$ [

Respaldo de la base de datos “edca” en PostgreSQL

Debemos verificar que la base de datos “edca” esté creada. Para ello,
ejecutaremos los siguientes comandos:

su
Su postgres

psgl -U postgres -1




o0 i = — ssh dgpa@192.168.64.3 — 173x24
dgpatdgpa:~$ su
Password:
root@dgpa: /home/dgpa# su postgres
postgres@dgpa:/home/dgpa$ psql -U postgres -1
Listado de base de datos
Nombre | Duefio | Codificacién | Proveedor de locale | Collate |  Ctype | configuracién ICU | Reglas ICU: |

Privilegios
edca | prueba_dashboard | UTF8 | libe | es_ES.UTF-8 | es_ES.UTF-8 | | | =Tc/prueba_dashboard +
| | | | | | | prueba_dashboard=CTc/prueba_dashboard

postgres | postgres | uTF8 | libe | es_ES.UTF-8 | es_ES.UTF-8 | |

template® | postgres | uTF8 | libe | es_ES.UTF-8 | es_ES.UTF-8 | | | =c/postgres +
| | | | | | | postgres=CTc/postgres

templatel | postgres | uTF8 | libe | es_ES.UTF-8 | es_ES.UTF-8 | | | =c/postgres +
| | | | | | | postgres=CTc/postgres

(4 filas)

postgres@dgpa:/home/dgpas JI

Una vez verificada la existencia de la base de datos, procederemos a crear su
respaldo, el cual se guardara en var/lib/postgresql/. Asimismo, si lo deseamos,
podemos mover el respaldo a una ubicacion diferente para facilitar la

organizacion de nuestros archivos. En este ejemplo, moveremos el respaldo a
/home/dgpa.

pg dump -U postgres -Fc edca >
/var/lib/postgresqgl/respaldo_edca.dump

exit

cd /var/lib/postgresqgl

1ls

mv respaldo edca.dump /home/dgpa
1ls

cd /home/dgpa

1s




@® ® i - L — ssh dgpa@192.168.64.3 — 173x24

postgres@dgpa:~$ pg_dump -U postgres -Fc edca > /var/lib/postgresql/respaldo_edca.dump
postgres@dgpa:~$ exit

exit

root@dgpa:/var/lib/postgresql# cd /var/lib/postgresql
root@dgpa:/var/lib/postgresql# 1s

16 respaldo_edca.dump

root@dgpa:/var/lib/postgresql# mv respaldo_edca.dump /home/dgpa
root@dgpa:/var/lib/postgresql# 1s
root@dgpa:/var/lib/postgresql# cd /home/dgpa
root@dgpa:/home/dgpa# 1s

respaldo_edca.dump

root@dgpa:/home/dgpa# [

Como nota, es importante mencionar que el primer comando se encarga de
realizar el respaldo, mientras que los comandos restantes se utilizan para
visualizar la creaciéon del respaldo y para su reubicacion.

Respaldo de la base de datos “passport” en MongoDB

De manera similar a lo que hicimos con PostgreSQL, debemos verificar que
contemos con la base de datos en MongoDB. Para ello, accederemos a mongosh
y visualizaremos las bases de datos disponibles, asi como el contenido de la base
gue nos interesa respaldar. Para realizar esta verificacion, ejecutaremos los
siguientes comandos:

mongosh

show dbs

use passport
show collections

db.users.find () .pretty ()




eoe i — mongosh 127.0.0.1:27017/2dis i er ionTil — ssh dgp: .168.64.3 — 173x43

root@dgpa:/home/dgpa# mongosh
Current Mongosh Log ID: 66c19c4fecB2d3fdbBSeecs
Connecting to: mongodb://127.6.6.1:27017/?2directConnectionstruekserverSelectionTimeoutNS=2000&appNamesnongosh+2.2.12

Using MongoDB: 7.0.12
Using Mongosh: 2.2.12
mongosh 2.3.8 is available for download: https://waw.mongodb.con/try/download/shell

For mongosh info see: https://docs.mongodb.com/mongodb-shell/

2024-08-18T06: .764+00:00: Using the XFS filesystem is strongly recommended with the WiredTiger storage engine. See http://dochub.mongodb.org/core/prodnotes-filesyste

m
2024-08-18T06: .672+400:00: Access control is not enabled for the database. Read and write access to data and configuration is unrestricted

test> show dbs

admin 48.00 KiB
config  108.80 KiB
local 72.00 KiB

passport 164.60 KiB
test> use passport
switched to db passport
passport> show collections
sessions

passport> db.users.find().pretty()
s

_id: ObjectId(
username
password.

168.64.3 —173x43

eoe i — mongosh 127.0.0.1:27017/2di i ionTil — ssh dgp

test> show dbs

admin 49.00 KiB
config  108.00 KiB
local 72.00 KiB

passport 164.00 KiB
test> use passport

switched to db passport

passport> show collections
sessions

users

passport> db.users. find().pretty()
t

publisherName: 's'
publisherScheme
publisheruid:
publisheruri:
modificaEstatus:
isActive:

vi

}

passport> I

Con esto, podemos confirmar que efectivamente contamos con la base de datos
y que esta contiene los usuarios deseados, que en este ejemplo son
“administrador” y “ricardo”. Una vez verificada esta informacion, saldremos de
mongosh y procederemos a respaldar |la base de datos utilizando los siguientes
comandos:

exit

mongodump --db passport --out .

. 7




Al ejecutar esta secuencia de comandos se debera mostrar una respuesta similar

a la siguiente:

[ NON ] ricardopenacuevas — root@dgpa: /home/dgpa — ssh dgpa@192.168.64.3 — 106x14

root@dgpa:/home/dgpa# mongodump --db passport --out .

2024-08-18T07:11:07.713+0000
2024-08-18T07:11:07.714+0000
2024-08-18T07:11:07.715+0000
2024-08-18T07:11:07.716+0000
root@dgpa:/home/dgpa# 1s

passport respaldo_edca.dump
root@dgpa:/home/dgpa# l

writing passport.sessions to passport/sessions.bson
done dumping passport.sessions (1 document)

writing passport.users to passport/users.bson

done dumping passport.users (2 documents)

———————— -—




Resguardo de los respaldos

Una vez que hemos respaldado las dos bases de datos de la herramienta
tecnoldgica, debemos guardar la carpeta “passport” y el archivo
“respaldo_edca.dump” en una ubicacién fuera del servidor donde estd instalada
la herramienta. Esto garantiza que siempre contemos con nuestro respaldo en
caso de que el servidor falle o si decidimos migrar a un nuevo servidor.

En este caso, se ha optado por subir la informacién a un repositorio privado en
GitHub para mantener un versionamiento de los respaldos.

#* Teckwar160 Respaldo servidor e4b8aa9 - 1 minute ago  Y)
M passport Respaldo servidor 1 minute ago
[ respaldo_edca.dump Respaldo servidor 1 minute ago




B. Restauracion de la informacion

Para ilustrar de manera mas clara el proceso de restauracion, se mostrara un
servidor nuevo en el cual no se ha registrado ninguna contratacion y solo se
cuenta con un usuario, que sera el usuario “administrador”.

ece O x P Diertas X | + v

« c (ANeww- 192.168.64.3:3000/main Q) 0 =8

Buscar contratacién

1D de contratacién (OCID)
Identificador de la licitacién
Denominacién de la licitacion

Unidad Administrativa

Atencién: La bisqueda no ha regresado resultados

eve o x ® Ablert il

€ > c (Auemm 192.168.64.3:3000/main® o) O %8

Usuarios

No s6 han registrado usuarios adems del administrador
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x 4 v

e c (Anounmn 192.168.64.3:4000/contratacionesabiertas/contratos Q) 0 w8 :

. . Q CCONTRATACIONES
INQI ABIERTAS

poticadepblccn inpleeca e E0CAN

el

Descubre los datos abiertos, accesibles y oportunos sobre las etapas de planeacién, licitacién, adjudicacién,

contratacién y ejecucién de todas las y ios del INAI
Monto contratado en MXN Procedimientos de contratacién Proveedores
$0 0 0

Procedimiento y destino de la contrataciéon

Visualiza la distribucion de los montos segin el procedimiento de contratacion utilizado.

Para la restauracion de las bases de datos, en primer lugar, debemos tener los
respaldos cargados en el servidor, ya sea para corregir bases de datos corruptas o
para migrar a otro servidor. Ademas, es importante tener en cuenta que los
comandos deben ser ejecutados con el usuario “root”.

Restauracion de la base “edca” en PostgreSQL

Para restaurar la base de datos “edca”, ejecutaremos los siguientes comandos:

1s
Su postgres
pg _restore -U postgres -d edca -c respaldo edca.dump

exit
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® © @ ricardopenacuevas — root@dgpa: /home/dgpa/respaldos — ssh dgpa@192.168.64.3 — 106x14

[root@dgpa:/home/dgpa/respaldos# 1s

passport respaldo_edca.dump

[root@dgpa:/home/dgpa/respaldos# su postgres

[postgres@dgpa: /home/dgpa/respaldos$ pg_restore -U postgres -d edca -c respaldo_edca.dump ]
[postgres@dgpa:/home/dgpa/respaldos$ exit

exit

root@dgpa:/home/dgpa/respaldos# l

-

Al verificar la herramienta, confirmaremos que se han cargado las contrataciones,
tanto las que estaban publicadas como las que no lo estaban.

® 0 @ O sistemadecspturadedatos X  f© Contrataciones Abiertas x |+ v

€ > ¢ (Anomm 192.168.64.3:3000/main# ﬁ) o =8

Buscar contratacién

ID de contratacién (OCID)
Identificador de la licitacién
Denominacién de la licitacién

Unidad Administrativa

Proceso 1

Denominacién de la licitacién: Impresion, montaje y desmontaje de 5 Banners
ID de contratacién (OCID): ocds-g4facg-AD_2022_PagoDirecto_DGPA 021 -
Creado el 18/8/2024 a las 06:51:37.686177

Unidad administrativa: DGPA

Proceso 2

Denominacién de la licitacién: Impresién, montaje y desmontaje de 5 Banners
1D de contratacién (OCID): ocds-g4facg-AD_2022_PagoDirecto_DGPA_021(1) -
Creado el 18/8/2024 a las 06:51:47.853952

Unidad administrativa: DGPA
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[® Contrataciones Abiertas x |+

® 0 ® © sistemade capturadedatos X
ﬁ') O = @

2 > C CANoswum 192.168.64.3:3000/main#

Validacién de Procesos

Registro

Indicador OCID

Validar  Edtar  Datos PNT

Vaiidar  Editar

ocds-gdfacg-
AD_2022_PagoDirecto_DGPA 021

ocds-gdtacg-
AD_2022_PagoDirecto_DGPA_021(1)

® 0 ® O Sistemadecapturadedatos X (© Contrataciones Abiertas x  +
%) 0 %@

5 > C (A No seguro  192.168.64..

. . CONTRATACIONES
inai g BIERTAS

Politica de publicacién Implementa el EDCA-MX Datos abiertos

Descubre los datos abiertos, accesibles y oportunos sobre las etapas de planeacién, licitacién, adjudicacién,
contratacién y ejecucion de todas las contrataciones y convenios del INAI
Proveedores

1

Monto contratado en MXN Procedimientos de contratacién

$0 1
Procedimiento y destino de la contratacién

Visualiza la distribucién de los montos seg(in el procedimiento de contratacién utilizado.

PROCEDIMIENTO DE CONTRATACION DESTINO DE LA CONTRATACION

A Manta MXN
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Sin embargo, al verificar los usuarios, notaremos que solo tenemos al usuario
“administrador”. Para cargar los usuarios restantes, sera necesario restaurar la
base de datos de MongoDB.

® 0 @ O sistemadecapturadedatos X  f© Contrataciones Abiertas x | + v

€ > ¢ (ANoseguto 192.168.64.3:3000/main# ﬁ) o = 8§

Usuarios

No se han registrado usuarios ademés del administrador.

Restauracion de la base “passport” en MongoDB

Para restaurar la base de datos “passport”, primero debemos ingresar a mongosh
y eliminar el contenido de |la base de datos “passport” existente. Esto evitara
duplicados o problemas de corrupcion en la base de datos.

mongosh
use passport
db.dropDatabase ()

exit
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[ NON ] ricardopenacuevas — root@dgpa: /home/dgpa/respaldos — ssh dgpa@192.168.64.3 — 106x29

root@dgpa:/home/dgpa/respaldos# mongosh
Current Mongosh Log ID: 66cla8@bla784c68df856ecéd

Connecting to: mongodb://127.0.0.1:27017/?directConnection=true&serverSelectionTimeoutMS=2000&app
Name=mongosh+2.2.12

Using MongoDB: 7.0.12

Using Mongosh: 2.2.12

For mongosh info see: https://docs.mongodb.com/mongodb-shell/

To help improve our products, anonymous usage data is collected and sent to MongoDB periodically (https://
wvvi.mongodb.com/legal/privacy-policy).
You can opt-out by running the disableTelemetry() command.

The server generated these startup warnings when booting

2024-08-18T07:24:06.303+00:00: Using the XFS filesystem is strongly recommended with the WiredTiger sto
rage engine. See http://dochub.mongodb.org/core/prodnotes-filesystem

2024-08-18T07:24:07.206+00:00: Access control is not enabled for the database. Read and write access to
data and configuration is unrestricted

test> use passport
switched to db passport
passport> db.dropData
{ ok: 1, dropped: 'p
passport> exit
root@dgpa:/home/dgpa/respaldos# I

£}

T - ] RS

Una vez realizado lo anterior, procedemos con la restauracion de la base de datos.
Para ello, ejecutamos el siguiente comando:

mongorestore --db passport passport/

15




Al ejecutar el comando, debemos obtener una respuesta similar a la siguiente,
que indica que no se produjo ningun error durante la restauracion:

® © @ ricardop vas —r dgpa: /home/dgpa/respaldos — ssh dgpa@192.168.64.3 — 106x29

[root@dgpa:/home/dgpa/respaldos# mongorestore --db passport passport/

2024-08-18T07:54:34.531+0000 The --db and --collection flags are deprecated for this use-case; please u
se —-nsInclude instead, i.e. with --nsInclude=${DATABASE}.${COLLECTION}

2024-08-18T07:54:34.531+0000 building a list of collections to restore from passport dir
2024-08-18T07:54:34.531+0000 reading metadata for passport.sessions from passport/sessions.metadata.jso
n

2024-08-18T07:54:34.532+0000 reading metadata for passport.users from passport/users.metadata.json
2024-08-18T07:5 4.548+0000 restoring passport.users from passport/users.bson
2024-08-18T07:54:34.552+0000 restoring passport.sessions from passport/sessions.bson
2024-08-18T07:54:34.560+0000 finished restoring passport.users (2 documents, @ failures)
2024-08-18T07:54:34.563+0000 finished restoring passport.sessions (1 document, © failures)
2024-08-18T07:5 restoring indexes for collection passport.sessions from metadata
2024-08-18T07:54:34.563+0000 index: &idx.IndexDocument{Options:primitive.M{"expireAfterSeconds":®, "nam
e":"expires_1", "v":2}, Key:primitive.D{primitive.E{Key:"expires", Value:1}}, PartialFilterExpression:prim
itive.D(nil)}

2024-08-18T07:54:34.563+0000 no indexes to restore for collection passport.users
2024-08-18T07:54:34.574+0000 3 document(s) restored successfully. ® document(s) failed to restore.
root@dgpa:/home/dgpa/respaldos# I

Al verificar la herramienta, podremos observar que ahora contamos con mas

usuarios.
ese o ) Abiet x|+ v
€ > c (A Noseguro 192.168.64.3:3000/main# q) 0 =8

Usuarios

Correo

ficardo,pena@inai.org.mx

16




Con esto hemos completado la restauracion de las bases de datos de la
herramienta tecnoldgica de Contrataciones Abiertas. A partir de este momento,
ya podemos cerrar la conexiéon con el servidor y continuar operando la
herramienta sin problemas. En caso de presentar algun inconveniente al seguir
esta guia, por favor comuniquese con la Direccion General de Politicas de Acceso
a través de la mesa de ayuda: contratacionesabiertas@inai.org.mx.
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