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Contexto 
 

El presente documento tiene como objetivo proporcionar una guía paso a paso 
para respaldar la información registrada en la herramienta tecnológica de 
Contrataciones Abiertas de la Dirección General de Políticas de Acceso del 
Instituto Nacional de Transparencia, Acceso a la Información y Protección de 
Datos Personales. Esta guía es fundamental para asegurar la integridad de los 
datos, ya sea para mantener un respaldo de los mismos o en caso de que se 
requiera migrar la herramienta a otro servidor. 

 

Consideraciones 
 

Para el correcto uso de esta guía, se requiere contar con conocimientos en 
manejo de servidores linux y bases de datos. Asimismo, el documento asume que 
la instalación de la herramienta tecnológica se realizó según lo detallado en su 
manual de instalación. En caso contrario, esta guía no garantiza que se pueda 
seguir sin la asistencia del personal de la Dirección General de Políticas de Acceso. 

También se informa que, tanto para el respaldo como para la restauración de las 
bases de datos de la herramienta tecnológica de Contrataciones Abiertas, no es 
necesario que el administrador de procesos PM2 se encuentre apagado. Por lo 
tanto, los procesos de “Captura” y “Dashboard” podrán continuar operativos 
durante la ejecución de cualquier procedimiento descrito en este documento. 
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A. Respaldo de la información 
 
Conexión al servidor 
 

Para comenzar, es necesario contar con acceso al servidor en el que se encuentra 
instalada la herramienta tecnológica de Contrataciones Abiertas, ya sea 
directamente a través de la terminal del servidor o mediante una conexión SSH. 

 

 

Respaldo de la base de datos “edca” en PostgreSQL 
 

Debemos verificar que la base de datos “edca” esté creada. Para ello, 
ejecutaremos los siguientes comandos: 

 

su 

su postgres 

psql -U postgres -l 
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Una vez verificada la existencia de la base de datos, procederemos a crear su 
respaldo, el cual se guardará en var/lib/postgresql/. Asimismo, si lo deseamos, 
podemos mover el respaldo a una ubicación diferente para facilitar la 
organización de nuestros archivos. En este ejemplo, moveremos el respaldo a 
/home/dgpa. 

 

pg_dump -U postgres -Fc edca > 
/var/lib/postgresql/respaldo_edca.dump 

exit 

cd /var/lib/postgresql 

ls 

mv respaldo_edca.dump /home/dgpa 

ls 

cd /home/dgpa 

ls 
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Como nota, es importante mencionar que el primer comando se encarga de 
realizar el respaldo, mientras que los comandos restantes se utilizan para 
visualizar la creación del respaldo y para su reubicación. 

 

Respaldo de la base de datos “passport” en MongoDB 
 

De manera similar a lo que hicimos con PostgreSQL, debemos verificar que 
contemos con la base de datos en MongoDB. Para ello, accederemos a mongosh 
y visualizaremos las bases de datos disponibles, así como el contenido de la base 
que nos interesa respaldar. Para realizar esta verificación, ejecutaremos los 
siguientes comandos: 

 

mongosh 

show dbs 

use passport 

show collections 

db.users.find().pretty() 
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Con esto, podemos confirmar que efectivamente contamos con la base de datos 
y que esta contiene los usuarios deseados, que en este ejemplo son 
“administrador” y “ricardo”. Una vez verificada esta información, saldremos de 
mongosh y procederemos a respaldar la base de datos utilizando los siguientes 
comandos: 

 

exit 

mongodump --db passport --out . 
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Al ejecutar esta secuencia de comandos se deberá mostrar una respuesta similar 
a la siguiente: 
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Resguardo de los respaldos  
 

Una vez que hemos respaldado las dos bases de datos de la herramienta 
tecnológica, debemos guardar la carpeta “passport” y el archivo 
“respaldo_edca.dump” en una ubicación fuera del servidor donde está instalada 
la herramienta. Esto garantiza que siempre contemos con nuestro respaldo en 
caso de que el servidor falle o si decidimos migrar a un nuevo servidor. 

En este caso, se ha optado por subir la información a un repositorio privado en 
GitHub para mantener un versionamiento de los respaldos. 
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B. Restauración de la información 
 

Para ilustrar de manera más clara el proceso de restauración, se mostrará un 
servidor nuevo en el cual no se ha registrado ninguna contratación y solo se 
cuenta con un usuario, que será el usuario “administrador”. 
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Para la restauración de las bases de datos, en primer lugar, debemos tener los 
respaldos cargados en el servidor, ya sea para corregir bases de datos corruptas o 
para migrar a otro servidor. Además, es importante tener en cuenta que los 
comandos deben ser ejecutados con el usuario “root”. 

 

Restauración de la base “edca” en PostgreSQL 
 

Para restaurar la base de datos “edca”, ejecutaremos los siguientes comandos: 

 

ls 

su postgres 

pg_restore -U postgres -d edca -c respaldo_edca.dump 

exit 
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Al verificar la herramienta, confirmaremos que se han cargado las contrataciones, 
tanto las que estaban publicadas como las que no lo estaban. 
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Sin embargo, al verificar los usuarios, notaremos que solo tenemos al usuario 
“administrador”. Para cargar los usuarios restantes, será necesario restaurar la 
base de datos de MongoDB. 

 

 

Restauración de la base “passport” en MongoDB 
 

Para restaurar la base de datos “passport”, primero debemos ingresar a mongosh 
y eliminar el contenido de la base de datos “passport” existente. Esto evitará 
duplicados o problemas de corrupción en la base de datos. 

 

mongosh 

use passport 

db.dropDatabase() 

exit 
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Una vez realizado lo anterior, procedemos con la restauración de la base de datos. 
Para ello, ejecutamos el siguiente comando: 

 

  

mongorestore --db passport passport/ 
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Al ejecutar el comando, debemos obtener una respuesta similar a la siguiente, 
que indica que no se produjo ningún error durante la restauración: 

 

Al verificar la herramienta, podremos observar que ahora contamos con más 
usuarios. 
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Con esto hemos completado la restauración de las bases de datos de la 
herramienta tecnológica de Contrataciones Abiertas. A partir de este momento, 
ya podemos cerrar la conexión con el servidor y continuar operando la 
herramienta sin problemas. En caso de presentar algún inconveniente al seguir 
esta guía, por favor comuníquese con la Dirección General de Políticas de Acceso 
a través de la mesa de ayuda: contratacionesabiertas@inai.org.mx. 

 


